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O- Introducciodon

Este articulo trata sobre la sala de Basic Pentesting creada por TryHackMe. Es un CTF
gratuito que todos pueden realizar.

Esta sala cubre todos los elementos basicos de pentesting, que son la enumeracion de
servicios, la enumeracion de Linux, la fuerza bruta, el ataque de diccionario, el descifrado
de hash y la escalada de privilegios. Sin méas preAmbulos, entremos en el desafio.

1- Enumeracion

El escaneo Nmap es imprescindible para todos los pentester. Esta es una de las formas de
obtener informacion sobre una maquina. Ingrese el siguiente comando para realizar el
escaneo.

18.18.15.28

2.4 (Ubuntu Linux; protocol 2.@)

Tenemos un total de 6 puertos abiertos disponibles en la maquina que son:

e SSH (puerto 22)

e HTTP (puerto 80)

e SMB (puerto 139)

e SMB (puerto 445)

e 3jl13 (puerto 8009)
e HTTP (puerto 8080)

Comenzamos con el Puerto 80 e investigamos el contenido dentro de él.

O @ 101015.28

Undergoing maintenance

Please check back later

Bueno, nada fuera de lo comadn.

2- Enumeracion de directorios ocultos

Vamos a usar gobuster para encontrar el directorio oculto del servidor HTTP. Utilice el
siguiente comando.
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10.10.15.28 e ali = L cli Discovery/Web-Content/common.txt

Gobus v3.
by 03 ev (@TheColonial) & Chr

[+] Url: http
[+]1 Method: GET
[+] Threads: 1@
[+] Wordlist: /home/kali/Desktop/SeclLists/Discovery/Web-Content/common. txt
[+] - T 404
[+] 4 gobuster/3.1.0
las

10.10.15.28/development/]

3/06 06:15:04 Finished

Tenemos un directorio oculto llamado /development. Vamos a ver que contiene.

Index of /development

Name Last modified Size Description

« Parent Directory -
dev.txt 2018-04-23 14:52 483
& juxt 2018-04-23 13:10 235

Apache/2.4.18 (Ubuntu) Server at 10.10.15.28 Port 80

Tenemos dos archivos de texto dentro del directorio. El dev.txt y j.txt

/development/dev.txt

, and it's pretty cool! I think it might be neat
y \ apps yet, but I have tried that e
it wor and it's ST ver of the example!). Oh, and right
using versien 2.5.12, because other versions were giving me trouble. -K

2018-84-22: SMB has been configured. -K

1-21: I got Apache set up. Will put in our content later. -J

/development/j.txt

tents of / v : ntials,
and I was able to cr your hash really ily. Y, e follow
it? Change that password ASAP.

K
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El dev.txt habla de algo relacionado con los puntales de APACHE con la version 2.5.12,
mientras que el archivo j.txt menciona un directorio con el hash de contrasefia dentro de
la maquina. Dejamos a un lado j.txt primero ya que ain no nos hemos conectado a la
maquina.

3- Recopilacion de informacion
Al buscar en Google APACHE struts CVE, me encontré con este sitio.

Vulnerability Details : CVE-2017-9805 (1 Metasploit modules)

The REST Plugin in Apache Struts 2.1.1 through 2.3.x before 2.3.34 and 2.5.x before 2.5.13 uses an XStreamHandler with an instance of XStream for deserialization without any type
filtering, which can lead to Remote Code Execution when deserializing XML payloads.
Publish Date : 2017-09-15 Last Update Date : 2019-08-12

Collapse All Expand All Select Select&Copy Scroll To Comments External Links

Search Twitter Search YouTube Search Google

- CVSS Scores & Vulnerability Types

CVS5 Scare 6.8
Confidentiality Impact (There is considerable informational disclosure.)
Integrity Impact (Medification of some system files or information is possible, but the attacker does not have contrel over what can be modified, or the scope of what the

attacker can affect is limited.)

Availability Impact (There is reduced performance or interruptions in resource availability.)
Access Complexity (The access conditions are somewhat specialized. Some preconditions must be satistified to exploit)
Authentication Not required (Authentication is not required to exploit the vulnerability.)

Gained Access Nene

Vulnerability Type(s) Execute Code

CWE ID 502

El exploit para la vulnerabilidad CVE-2017-9805 se encuentra en Metasploit. Vamos a
probar.

No podemos obtener un shell inverso para el exploit. ; Qué mas podemos hacer? ¢ Todavia
recuerdas que tenemos un puerto SMB que aln no hemos explotado?
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FQDN: basic

<unknown>, NetBIOS MAC: <unknown> (unknown)

Hablando de enumerar en samba, enum4linux podria ser la solucion. Encienda su
enum4linux con el siguiente comando.

ID '*, password
(Local Use
(Local User)

Tenemos dos usuarios llamados kay y jan.

4- Ataques de fuerza bruta

Ya que hemos obtenido los nombres de usuario de la maquina. Es hora de usar la fuerza
bruta usando hydra. Puede utilizar el siguiente comando.

i1 .15
use in milita

[WARNING] Res
0l

RNING
[ERROR]
[ERROR] t did not
github.com

elhackeretico.com | info@elhackeretico.com



5- Acceso a la maquina por SSH

Vamos a iniciar sesion a través del puerto 22 SSH con el par usuario y contrasefia que
tenemos.

can't be establi
1PelPuzDufTG

p.ubuntu.com
dsc:

can be updated.
rity updates.

ims included with the Ubuntu s
ributi C r 1 e de ibed in the
dual files in /

ent permitted by

6- Escalada de privilegios
Listar el archivo en el directorio jan no nos da ninguna respuesta para escalar el privilegio.

root root 4896 Apr
root root 4096 Apr 1
root jan 47 Apr

¢Recuerdas que tenemos el usuario kay? Vamos a ver qué informacion podemos
encontrar.

jan@basic ‘home$ cd kay
jan@lbasic2:/home/kay$ 1s
pass.bak

jan@basic?

cat: pass.ba

jan@basic2

FHAH B
om
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Hay muchos archivos dentro de la carpeta kay. Ahora estamos interesados en el archivo
'pass.bak’. Acceder al archivo requeria el permiso de kay. ¢;Qué méas podemos hacer para
escalar como usuario jan?

Aunque no soy partidario de herramientas automatizadas, vamos a usar linpeas para
buscar formas de escalar mis privilegios en un servidor. Hay muchas maneras de buscar
como elevar privilegios, pero esta es realmente Gtil y vamos a aprender a hacerlo.

Primero deberemos descargar el ejecutable de linpeas.sh desde github con el siguiente
comando.

Tras un momento, comienza a devolver unos resultados interesantes. ..

Por ejemplo, es vulnerable a pwnkit
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4096
4096
18 authorized_ ks
8 id_rsa

15S81hJ1gensle }
t5t iinf b+f ‘onvDtskI1fE
¥ 1dHeqPDEOL j

————— END RS5A& PRIVA K EY ———
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Copie el resultado y coléquelo en un nuevo archivo en su maquina kali llamado
kay _id_rsa.

Luego, hay que hashear la clave con el siguiente comando (para kali Linux).

ssh2john.py kay id rsa

Después de eso, descifra el hash con la famosa lista de palabras rockyou.txt con el
siguiente comando.

pt
ed hashes

almost any other key for status

.. bambinol

Dado que esta es una frase de contrasefia para la clave publica ssh (esta NO es una
contrasefia ssh REAL para kay), debe acceder a ssh de kay con el siguiente comando.

: L 95: /home/kali
3.186.195 port 22:

Inuld not create dlrectnrr
Thu ﬂuthuntl-ltr &f hnft

Failed to add the host t s (/home/jan/.ssh/known_hosts).
Enter passphrase for i id_
Welcome to Ubuntu 16.04. 5 (GNU/ X &.4.0-119-generic x8

c Documentation: https:
- Management: 5 andscape.canonical.com
Support: s://ubuntu. com/advantage
n be updated.

cecurity updates.

Last login: Mon Apr 23 16:04:07 2018 from 192.168

Voila, estamos conectados como usuario kay.

7- Contrasefa de kay
Aun asi, recuerda el archivo pass.bak. Volvamos a él.
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kaymbasic2:~% 1s

$ cat pass.bak

Esa es la contrasefia super larga de Kay. Jan realmente hizo un gran dafio a kay y al
sistema al no cambiar la contrasefia de acuerdo con la politica de contrasefias. Moraleja
de la historia, recordar siempre a su equipo gque use una contrasefia segura.

8- Extra: escalar privilegios de superusuario.

Este desafio aun no ha terminado, ya que no hemos escalado nuestro privilegio como
superusuario. Veamos qué puede hacer kay con el comando Sudo.

Kay puede acceder a todos los comandos Sudo. jEso es genial! Ahora, hagdmonos un
superusuario.

sudo su
:/home/kay# whoami
root
rootabasic

ge. There are two ways (that I'm aware of) to gain
. I encourage you to find them all!

If you're in the target judlen.e (newcomers to pentesting), I hope you learned something.
: little bit of information you can find

W e, but sometimes \ Fi al diFfuLunt piu s of information and c

them to make them J'H+U1 i

an Gb riol | Gutdﬂtud

in t r J ! to dig ﬂeeput to fi nd things that aren't as obvious

therefore g Ve buen overlooked by administrators.

M. If you c
me a link! I can be reached at josi: . . If you'v
out to me.

Tenemos una bandera dentro de la carpeta raiz con el mensaje del autor. jYa hemos
resuelto oficialmente el desafio!
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