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¢Qué es un kit de Phishing?

Introduccion

El Phishing para obtener credenciales ha evolucionado en los Gltimos afios, esto se debe
en gran parte a los avances en los Kits de Phishing. Estos sitios web fraudulentos ya no se
pueden detectar buscando errores tipograficos o el “candadito verde” en la barra de
direcciones. Los Threat Actors ya no tienen que clonar los sitios web para hacer sus
propios Kits, sino que pueden comprarlos en webs abiertas de la Surface Web por menos

dinero del que piensas.

Estas campafias fraudulentas aprovechan que estos kits generar paginas personalizadas
dificiles de distinguir de los sitios de inicio de sesion legitimos. Estos kits también pueden
recopilar Tokens MFA y OAuth en tiempo real, enviandolos a los actores de amenazas

para su utilizacién antes de que venzan.

Definicion de Phishing y kits de Phishing

Con el Phishing para robar credenciales, el Threat Actor intenta que el objetivo le
entregue informacion que no daria normalmente, como son sus credenciales o Tokens. Si
bien esta informacidn no se le entregaria a un extrafio de la calle, puede proporcionar esta

informacion si se la solicita un banco o su empresa de streaming.

Un kit de Phishing, brinda la capacidad de poder implementar un sitio web de Phishing
para los actores de amenazas, sin tener en cuenta la habilidad de este. Son paquetes de
archivos empaquetados que contienen todo el cddigo, graficos y los archivos de
configuracién necesarios para implementar una pagina de Phishing. Por lo general, se
venden empaguetado en un archivo Zip listo para ser implementado sin la necesidad de

un gran conocimiento.
Estos Kits recopilan la siguiente informacion:

e User Agent del navegador
e IP del visitante

e Resolucion de pantalla



¢Para qué utilizan todos estos detalles? Algunos sitios web, por ejemplo, la de los bancos,
para decidir si utilizan la autenticacion que requiere parametros extras como
CAPTCHAS. Algunos de estos kits también recolectan Tokens MFA para saltar la

autenticacion de varios factores.

éQué componentes tiene un kit de Phishing?

Estos kits son una coleccion de archivos (generalmente HTML, CSS y PHP) que
funcionan juntos para ofrecer un sitio web convincente dificilmente diferenciable del sitio

web real.

Bloqueadores

Los actores maliciosos quieren que sus sitios maliciosos estén activos el mayor tiempo
posible sin ser detectados. Para ello despliegan bloqueadores, que son archivos
programados en PHP que se cargan al mismo tiempo de la pagina de destino. Estos se
encargan de realizar comprobaciones para bloquear a investigadores, motores de
busqueda y servicios de proteccion. Estos suelen devolver un codigo 404 o resolver al
sitio web legitimo.

Las técnicas que se utilizan son la comparacion de 1P, los User Agent y las zonas de DNS
para bloquear las que estén incluidas en el script. También hay scripts que implementan

captchas para complicar el acceso a los investigadores.

substr_count
logger
header! " 0 3 D d=".md5 uniqid rand




Perfilado de victimas

Muchos actores maliciosos utilizan mas que usuario, contrasefia y Tokens MFA para
identificar al usuario. Estas también pueden analizar el idioma del navegador, el User
Agent, la IP visitante e incluso la resolucion de pantalla del navegador de la victima. Con
estos parametros, el ciberdelincuente puede asegurarse de que es el usuario real el que
inicia sesion. Los ciberdelincuentes venden estos parametros junto con las credenciales

de inicio de sesion.

getBrowser

{

ogger B
header tion: Cloudfar *.md5 uniqid rand

. Checkmarknetwork.com/spider.ht
logger
header! "Lt C re.php?id=".md5 unigid  rand
yle; TTD-Content; +https:/ / ral/ttd-content)”) {

logger B
header tion: C E d=".md5 uniqid| rand

logger
header( "
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logger
header
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logger
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logger B
header C re.php?id=".md5 unigid  rand




Pagina de destino

La pagina de destino de un kit de Phishing proporciona a la victima el lugar donde esta
va a entregar sus credenciales. Existen péginas de destino muy genéricas mientras que
otras utilizan un disefio muy personalizado. Esta pagina es donde ocurre la marca
dindmica en los kits de phishing mas nuevos. Esta pagina a menudo contiene la
superposicién para recopilar solo el nombre de usuario o el nombre de usuario y la
contrasefia del objetivo. Muchos kits mostraran que la contrasefia introducida es falsa y
volvera a solicitar las credenciales, con el fin de reducir el nimero de contrasefias erroneas
enviadas. Dentro de la pagina de destino también es donde se roban las credenciales MFA,
en una pagina a continuacion de la receptora de las credenciales. En algunos kits, el Token
MFA se envia en directo a los ciberdelincuentes a través de bots de Telegram.
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Recopilacion de credenciales

Tan pronto como la victima entregue sus credenciales y haga click en iniciar sesion, las
credenciales serdn enviadas al actor malicioso. Hay kits de Phishing que recopilan
informacion como numeros de tarjetas, direcciones, teléfonos...Estos Kits envian la
informacién al ciberdelincuente al finalizar cada seccion, garantizandose el actor
malicioso recopila la mayor cantidad de informacion posible, incluso si se interrumpe el

proceso.

L

wordwrap

fopen
furite
fclose

error_log 14.9kB

quest.php 1.2kB
rl.php 1.0kB
r2.php 1.0kB
r3.php 1.9kB
r4.php 1.1kB
ra.php 1.9kB
rezult.txt 0 bytes

Pagina de confianza

Esta pagina esta disefiada como una pagina de confianza hacia el usuario para que el
objetivo crea que ha completado la tarea requerida y que ahora todo esta bien, mientras
que el objetivo completo el Phishing y proporcioné toda la informacion al actor de la
amenaza. Al hacer que el objetivo sea menos sospechoso, el actor de amenazas ahora

tiene mas tiempo para usar la informacion.
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Redireccionamiento
Una vez que se obtiene informacion de la victima, el objetivo se redirige a la pagina de
inicio de sesion del sitio web legitimo. Este es para generar confianza al usuario de

introdujo las credenciales en el sitio web correcto y reducir las sospechas de estafa.

La desventaja de este método para el actor de amenazas es que la URL de referencia
puede aparecer en los registros de la empresa objetivo, lo que permite la deteccion del

sitio web fraudulento.

setTimeout(() = {window.location.replace("https

iDonde comprar estos kits?

Estos kits se venden, roban, revenden, reutilizan y comercializan. Se pueden comprar
tanto en la web superficial como a través de mercados clandestinos y canales de Telegram.
Los Kits se actualizan regularmente para que coincidan mejor con la pagina de inicio de
sesion de las marcas reales que estan falsificando, pero muchos se reutilizan durante afios.
Muchos de estos kits contienen cddigo heredado, graficos y otros componentes de usos
anteriores. Uno de los mayores proveedores web de kits de phishing es FudTools, también

conocido como Saim Raza.
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Existe una amplia gama de precios en los kits en funcién de su complejidad y empresa
suplantada. Existen Kits gratuitos, obtenidos a través de robos y filtrados en foros o grupos
de Telegram. También se ha dado el caso de obtener el kit a través de filtraciones porque
alguien se dejo el paquete olvidado en un directorio abierto. Un kit de correo web simple
y genérico costara entre $10 y $ 25 y se puede implementar en tantos sitios como el actor
de amenazas pueda comprar o comprometer. Otros Kits mé&s complicados que recopilan
mas datos, tienen una marca mas especifica o tienen otras caracteristicas pueden costar

entre $ 50 y varios cientos de dodlares.

Phishing como servicio (Phaas)

PhaaS utiliza un modelo de afiliacion para simplificar al maximo la entrada al Phishing.
Un kit para implementar a través de un proveedor de Phishing puede costar alrededor de

150 - 300 $ por mes, en funcion de los servicios contratados.

Los proveedores de estos servicios como 16Shop o BulletProofLink ofrecen una variedad
de servicios para facilitar el Phishing a sus clientes. Estos servicios incluyen plantillas,
servicios de Spam, alojamiento, recopilacién de credenciales... Cada servicio se vende
de forma independiente y los proveedores de servicios ofrecen descuentos por paquetes e
incentivos de suscripcion. Todo esto se hace para centralizar las "partes moviles™ del
phishing. Esto atrae tanto a clientes nuevos como experimentados, al tiempo que permite
que el proveedor de PhaaS obtenga ingresos que, de lo contrario, se gastarian con otros
proveedores.
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BulletProftLink tiene méas de cien plantillas de kits disponibles para implementar. Esta
seleccion continta actualizdndose y amplidndose, manteniendo la seleccion de Kits
"frescos" para evitar el reconocimiento. Algunos de estos kits cambiaran su marca y
logotipo de forma dinamica para que coincida con el dominio de la direccion de correo
electronico de la victima. También hay muchos kits disefiados para recopilar las
credenciales de inicio de sesion de Microsoft. Estos kits imitan varios portales de
autenticacion de servicios de Microsoft, asi como servicios populares que permiten la

autenticacion de Outlook, Adobe...
Finalmente, hay Kits especiales dirigidos a:

e Servicios de transporte maritimo

e Organizaciones de servicios financieros
e Plataformas de redes sociales

e Proveedores de punto de venta

e Entidades gubernamentales

e Proveedores de servicio de Internet

Un usuario de su servicio simplemente hace un depdsito en BTC y selecciona el tema de
la plantilla para su kit de phishing de credenciales deseado. Luego, el usuario agrega la
URL de la pagina de destino que alojara el kit en el sistema y esta listo para implementar
el kit. BulletProftLink luego proporciona el kit y deduce la primera tarifa mensual. Toda
la informacion de seguimiento de ese kit se envia de regreso a BulletProftLink con una
identificacion de seguimiento Unica para ese usuario, de modo que las credenciales
robadas se entreguen a la cuenta adecuada dentro de la interfaz de usuario en el sitio de
BulletProftLink. Luego, el usuario puede descargar y monetizar o usar sus credenciales

robadas.

Conclusiones

e Los kits de Phishing han permitido a los actores de amenazas de diversas
habilidades crear y distribuir facilmente campafias personalizadas que son
dificiles de distinguir como maliciosas para las victimas potenciales.

e Los kits buscan recopilar méas que solo credenciales de usuario basicas y se han
dedicado a robar autenticacion multifactor y Tokens OAuth en tiempo real para

eludir esa capa confiable de seguridad.
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e Los kits de phishing pueden actuar como un punto de apoyo para los actores de
amenazas que buscan ingresar a una organizacion que, por lo demas, esta bien

protegida.
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