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Proving Grounds: Internal

1- Reconocimiento

1.1. Puertos abiertos

Comenzamos realizando una enumeracion basica de los servicios existentes.

/home/kali/Desktop/practice_windows
rat @B -P vy 192,.168.93

REASON
syn-ack
mSTpcC
netbios-ssn
microsoft-ds
ms-wbt-server
wsdapi
unknown
unknown
unknown
open unknown
open unknown
open unknown
open unknown

ElI CTF Internal tiene 13 servicios abiertos. A continuacién, seguimos con el escaneo mas

detallado de estos servicios.

/home/kali/Desktop/practice_windows

REASON

version: Microsoft DNS 6.0.6001 (17714650)

S-55N

d 6001 Se ce Pack 1 microsoft-ds (workgroup: WORKGROUP)

Péginaz



INTERNAL, NetBIOS < HetBIOS MAC: BO5

Como informacidn mas interesante del escaneo de servicios, es que nuestro objetivo esta
ejecutando es “Windows Server (R) 2008 Standard 6001 Service Pack 1 (Windows Server
(R) 2008”.

1.2.  SMB (Puerto 4445)

Verificamos vulnerabilidades existentes en el puerto 445 (SMB). Parece estar presente el
CVE-2017-0143 (MS09-050).

Nmap
n report r 192,
up (@.11s latenc

STATE SER

Disclosure date:
Refi C

er-guidanc
y/ms17-010.aspx
| _smb-vuln-ms1
Nmap done: 1 IP address (1 host up) scanned in 6.

/home/kali
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2- Explotacion

Vamos a utilizar la herramienta Metasploit para intentar explotar esa vulnerabilidad.

D sure Date
2009-09-07 gac No MS@e9-05@ Microsoft

No sID Function T,
No L: ff t nel NULL Pointer

ploit(
Module options (explo l / _050_smb2_neg te_func_index):
Name C t ing ir iption
The e https: it / id7/metasploit-framewor iki/Using-Metasploit

The
The € econds to wait for e : to complete.

d options (windows/

hnique (A
1 address
en port
Exploit t.
Id Name

Windows Vista

P handler on 192.

Ya tendriamos privilegios maximos en la maquina objetivo. Ahora solo quedarian buscar

las flags correspondientes.
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